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. Methode

Befragung |
« Computer Assisted Telephone Interview
* Durchgefihrt von Kantar EMNID, August 2018 bis Januar 2019

Befragung Il
« Web Survey
 Durchgefuhrt mit der Umfragesoftware Qualtrics, Juli 2020 bis September 2020

Erhebungsinstrument
 Standardisierter Fragebogen mit 40 bzw. 54 Fragen zu den Bereichen:
» Unternehmen und Unternehmensvertreter*innen & Risikoeinschatzungen
Erlebte Cyberangriffe (in den letzten zwolf Monaten),
« Schwerwiegendsten Cyberangriff (Art, Ausmal, Folgen, Anzeigeverhalten u.a.)

Technische und Organisatorische IT-SicherheitsmalBnahmen (vor und nach
dem schwerwiegendsten Cyberangriff)

Auswirkung der Corona-Krise auf die IT-Sicherheit

FRAGEBOGEN




Grundgesamtheit

Anteile der Unternehmen nach Beschaftigtengrofenklassen (URS, Statistisches Bundesamt, 2017)

3,5 Mio. Unternehmen Grundgesamtheit:
in Deutschland > 373.000 Unternehmen

89 % 79 %
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Stichprobe

Befragung I: Disproportional geschichtete Zufallsstichprobe aus den Firmendatenbanken von Bisnode (ehemals
Hoppenstedt) und Heins & Partner (Brutto: 43.000, Netto: 5.000)

Befragung Il: Folgebefragung teilnahmebereiter Unternehmen aus Befragung | (Brutto: 5.000, Netto: 678)
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__| Ransomware: Verschliisselung v. Unternehmensdaten a f B

__| Spyware: Ausspahung v. Nutzeraktivitaten und sonst. Daten q

Sonst. Malware: Schadsoftware wie Viren, Wirmer, Trojaner ,@

Manuelles Hacking: Manipulation von Soft- und Hardware ohne spez. Malware /

v’
Offoff

(D)DoS: Uberlastung von Web- und E-Mail-Servern §°/

Defacing: Unbefugte Veranderung von Webinhalten @%i

j ||I

o
&D

__| CEO-Fraud: Manipulation v. Besch. durch Vortauschung einer Fiihrungsperson

Phishing: Erlangung sensi. Daten durch Tauschung mit falschen E-Mails o. Webseiten ‘i



. Wie viele Unternehmen sind betroffen?

Befragung | (2018/19) Befragung Il (2020)
...in den letzten 12 Monaten ...in den letzten 12 Monaten
(in Prozent; N=4.981) (in Prozent; N=635)

Anteile der Unternehmen, die in den letzten zw6lf Monaten bzw. jemals von mindestens
einer der erfragten Angriffsarten betroffen waren und auf diese aktiv reagieren mussten



. Wie viele Unternehmen sind betroffen?

Anteile der (in den letzten 12 Monaten) betroffenen Unternehmen nach GroRe (%)
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Welche Branchen sind betroffen? (gefragung Iy

Anteile der (in den letzten 12 Monaten) betroffenen Unternehmen nach Branche (WZ08 Ebene 1)

Sonstige wirtschaftl. Dienstl. [ER:!

Handel; Instandhaltung/ Reparatur v. Kfz. [y®)
Freiberufl., wissenschaftl. u. tech. Dienst|. ]
Erziehung u. Unterricht W

Information u. Kommunikation &K
Verarbeitendes Gewerbe [R¥¥

Erbringung von sonstigen Dienstl. ey

Grundstlicks- und Wohnungswesen kK
Gesundheits- und Sozialwesen kWi
Baugewerbe [EZX

Gastgewerbe [EEW)

Finanz- u. Versicherungsdienstl. el

Verkehr u. Lagerei [Pt

Kunst, Unterhaltung u. Erholung WpIgE

Wasserversor.; Abwasser- u. Abfallentsor. [zt

Land- u.d Forstwirtschaft, Fischerei E)S




Welche Branchen der Daseinsvorsorge sind betroffen? (gefragung 1)

Anteile der (in den letzten 12 Monaten) betroffenen Unternehmen der Daseinsvorsorge nach Branche

Jahrespravalenz  ® Lebenszeitpravalenz

Erziehung und Unterricht 63,2

Gesundheits- und Sozialwesen 37,5

Grundstucks- und Wohnungswesen 35,0

L

Energieversorgung 33,3

Verkehr und Lagerei 27,6

|

Information und Kommunikation 25,0

|

Wasserversorgung, Abwasser- und Abfallentsorgung... 24,4

Erbringung von Finanz- und Versicherungswesen 22,5

|

Offentliche Verwaltung, Verteidigung und Sozialversicherung 21,1

o
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Wie viele Unternehmen sind betroffen?

Anteile der in den letzten 12 Monaten betroffenen Unternehmen nach Angriffsart (%)
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. Was hat sich durch die Corona-Pandemie verandert?

Homeoffice und dienstliche Nutzung privater Soft-/ Hardware (BYOD) nahmen zu
BYOD und Homeoffice stehen im Zusammenhang mit einem héherem Phishing-Risiko
BYOD steht im Zusammenhang mit einem hoheren Schadsoftware-Risiko
Wirtschaftliche Situation steht im Zusammenhang mit der Anpassung der IT-Sicherheit
Awareness und Risikobewusstsein sind negativ von der Corona-Situation beeinflusst

Hviel mehr MWeher mehr [Ounverandert [Jeher weniger viel weniger

2

Home-Office (N=534) 41 1

Dienstl. Nutzung priv. c 1
Soft-/ Hardware (N=514)
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Direkte Kosten (Befragung I

Anteile der Unternehmen mit Kosten
nach Kostenpositionen

Externe Beratung Ee{oJie]
SofortmaRnahmen zur -
Abwehr und Aufklarung 39,9
Schadensersatz/ Strafen |1,4
Abgeflossene Gelder I 2,2

Betriebsunterbrechung

Wiederherstellung/
Wiederbeschaffung

Kosten bei mind. einer Position

Kosten insg. klassiert in €




. Direkte Kosten (Befragung I

Durchschnittliche direkte Kosten des schwerwiegendsten Cyberangriffs in EUR nach Angriffsart
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Schadenseinschatzung (efragung 1)

Einschatzung des durch den schwerwiegendsten Cyberangriff entstandenen Schadens

Schaden insg. (Mittelwertindex)

materieller Schaden insgesamt

micht-materieller Schaden

mittelfristig/

kein (derartiger) kurzfristig/ deutlich
Schaden gering spurbar
47,2 51,2 1,6
54,9 44,9 0,2
74,7 22,2 2,8
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Vielen Dank!

Kontakt: www.cybercrime-forschung.de
info@cybercrime-forschung.de
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Die Initiative , IT-Sicherheit in der Wirtschaft” des Bundesministeriums fiir Wirtschaft und Energie will vor allem kleine und
mittelstandische Unternehmen beim sicheren Einsatz von IKT-Systemen unterstitzen. Gemeinsam mit IT-Sicherheitsexperten aus
Wissenschaft, Wirtschaft und Verwaltung soll eine Grundlage dafir geschaffen werden, um die Bewusstseinsbildung in der
digitalen Wirtschaft beim Thema IT-Sicherheit im Mittelstand zu starken. Unternehmen sollen durch konkrete Unterstit-
zungsmallinahmen dazu befahigt werden, ihre IT-Sicherheit zu verbessern. Weitere Informationen zur Initiative und ihren

Angeboten sind unter www.it-sicherheit-in-der-wirtschaft.de abrufbar.
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