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Befragung I

• Computer Assisted Telephone Interview

• Durchgeführt von Kantar EMNID, August 2018 bis Januar 2019

Befragung II

• Web Survey

• Durchgeführt mit der Umfragesoftware Qualtrics, Juli 2020 bis September 2020

Erhebungsinstrument

• Standardisierter Fragebogen mit 40 bzw. 54 Fragen zu den Bereichen:

• Unternehmen und Unternehmensvertreter*innen & Risikoeinschätzungen

• Erlebte Cyberangriffe (in den letzten zwölf Monaten),

• Schwerwiegendsten Cyberangriff (Art, Ausmaß, Folgen, Anzeigeverhalten u.a.)

• Technische und Organisatorische IT-Sicherheitsmaßnahmen (vor und nach 
dem schwerwiegendsten Cyberangriff)

• Auswirkung der Corona-Krise auf die IT-Sicherheit

FRAGEBOGEN

Methode
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Anteile der Unternehmen nach Beschäftigtengrößenklassen (URS, Statistisches Bundesamt, 2017)
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Stichprobe
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Befragung I: Disproportional geschichtete Zufallsstichprobe aus den Firmendatenbanken von Bisnode (ehemals 
Hoppenstedt) und Heins & Partner (Brutto: 43.000, Netto: 5.000)

Befragung II: Folgebefragung teilnahmebereiter Unternehmen aus Befragung I (Brutto: 5.000, Netto: 678)
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41

…in den letzten 12 Monaten 
(in Prozent; N=4.981)

60

…in den letzten 12 Monaten
(in Prozent; N=635)

Anteile der Unternehmen, die in den letzten zwölf Monaten bzw. jemals von mindestens 

einer der erfragten Angriffsarten betroffen waren und auf diese aktiv reagieren mussten

Befragung I (2018/19) Befragung II (2020)

Wie viele Unternehmen sind betroffen?
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Anteile der (in den letzten 12 Monaten) betroffenen Unternehmen nach Größe (%)

Wie viele Unternehmen sind betroffen?
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Welche Branchen sind betroffen? (Befragung I)
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Welche Branchen der Daseinsvorsorge sind betroffen? (Befragung I)
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• Homeoffice und dienstliche Nutzung privater Soft-/ Hardware (BYOD) nahmen zu

• BYOD und Homeoffice stehen im Zusammenhang mit einem höherem Phishing-Risiko

• BYOD steht im Zusammenhang mit einem höheren Schadsoftware-Risiko

• Wirtschaftliche Situation steht im Zusammenhang mit der Anpassung der IT-Sicherheit

• Awareness und Risikobewusstsein sind negativ von der Corona-Situation beeinflusst

Was hat sich durch die Corona-Pandemie verändert?
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Direkte Kosten (Befragung I)
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Direkte Kosten (Befragung I)
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Schadenseinschätzung (Befragung II)

Einschätzung des durch den schwerwiegendsten Cyberangriff entstandenen Schadens
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• KFN-Forschungsbericht Nr. 152 + Kurzbericht für KMU

• KFN-Forschungsbericht Nr. 162

https://kfn.de/forschungsprojekte/cyberangriffe-gegen-unternehmen/

Literatur

https://kfn.de/forschungsprojekte/cyberangriffe-gegen-unternehmen/


Kontakt: www.cybercrime-forschung.de

info@cybercrime-forschung.de

Vielen Dank!

Die Initiative „IT-Sicherheit in der Wirtschaft“ des Bundesministeriums für Wirtschaft und Energie will vor allem kleine und
mittelständische Unternehmen beim sicheren Einsatz von IKT-Systemen unterstützen. Gemeinsam mit IT-Sicherheitsexperten aus
Wissenschaft, Wirtschaft und Verwaltung soll eine Grundlage dafür geschaffen werden, um die Bewusstseinsbildung in der
digitalen Wirtschaft beim Thema IT-Sicherheit im Mittelstand zu stärken. Unternehmen sollen durch konkrete Unterstüt-
zungsmaßnahmen dazu befähigt werden, ihre IT-Sicherheit zu verbessern. Weitere Informationen zur Initiative und ihren

Angeboten sind unter www.it-sicherheit-in-der-wirtschaft.de abrufbar.

Zusatzförderung durch:

http://www.it-sicherheit-in-der-wirtschaft.de/

