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Begrifflichkeiten: Cybercrime (strafrechtliche Perspektive)

Cybercrime im weiteren Sinne
Straftaten, die mittels Informationstechnik begangen werden

Cybercrime im engeren Sinne
Straftaten, die sich gegen das Internet, Datennetze, IT-Systeme oder deren Daten richten

• Cybermobbing, Cybergrooming, Cyberstalking
• Verbreitung verbotener Inhalte 
• Internetbetrug (z.B. Warenbetrug) 
• Erpressung z.B. im Zusammenhang mit (D)DoS- oder Ransomware-Attacken

• Computerbetrug (z.B. Überweisungsbetrug, Betrug mittels rechtswidrig erlangter Daten)
• Datenfälschung zur Täuschung im Rechtsverkehr
• Ausspähen und Abfangen von Daten, Datenhehlerei
• Datenveränderung, Computersabotage

• Einsatz und Verbreitung von Schadsoftware (Malware)
• Viren, Würmer, Trojaner
• Ransomware, …



Cybercrime im Hellfeld
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Begrifflichkeiten im kriminologischen Kontext

Angriffsarten
• Ransomware: Verschlüsselung von Unternehmensdaten

• Spyware: Ausspähung von Nutzeraktivitäten oder sonstigen Daten
• Sonstige Malware: Schadsoftware wie Viren, Würmer, Trojaner etc.
• Manuelles Hacking: Manipulation von Hard- und Software ohne spezielle Schadsoftware,

• (D)DoS): Überlastung von Web- oder E-Mail-Servern 
• Defacing: Unbefugte Veränderung von Webinhalten 
• CEO-Fraud: Vortäuschung einer Führungspersönlichkeit z. Manipulation v. Besch.

• Phishing: Täuschung mit falschen E-Mails o. Webseiten z. Erlangung sensi. Daten



Deliktsmerkmale Cybercrime

Deliktsmerkmale Cybercrime
• Motive zur Begehung von Cybercrime sind vielfältig und nicht neu

• Geringe Entdeckungswahrscheinlichkeit
• Hohe Lukrativität durch ungezielte und massenhafte Verbreitung von Schadsoftware
• Geringer Durchführungsaufwand (Crime as a Service-Angebote [CaaS] im DARK WEB)

Besonderheiten Cybercrime
• Hohe Anzahl potentieller Opfer

• Verschiebung von analogen Straftaten ins Netz
• Geringe Anzeigebereitschaft und Strafverfolgung
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