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Begrifflichkeiten: Cybercrime (strafrechtliche Perspektive)

Cybercrime im weiteren Sinne

Straftaten, die mittels Informationstechnik begangen werden

e Cybermobbing, Cybergrooming, Cyberstalking
» Verbreitung verbotener Inhalte
* Internetbetrug (z.B. Warenbetrug)

e Erpressung z.B. im Zusammenhang mit (D)DoS- oder Ransomware-Attacken

Cybercrime im engeren Sinne

Computerbetrug (z.B. Uberweisungsbetrug, Betrug mittels rechtswidrig erlangter Daten)
Datenfalschung zur Tauschung im Rechtsverkehr
Ausspahen und Abfangen von Daten, Datenhehlerei
Datenveranderung, Computersabotage
* Einsatz und Verbreitung von Schadsoftware (Malware)
e Viren, Wirmer, Trojaner
 Ransomware, ...



Cybercrime im Hellfeld
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26 Wana Decryptlr 2.0

Ooops, your files have been encrypted!
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What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe vou are busy looking for a way to

recover your files, but do not waste your time. Nobody can recover yvour files without
our decryption service.

Payment will be raised on

SMT2017 06:01:42 @WanaD @ 7 and easily. But you have

You did not pay or we did not confirrmed your payment! king <Decrypt>.
Pay now if you didn't and check again after 2 hours,

price will be doubled.
Best tirme to check: 9:00am - 11:00am GMT frem Meonday to Friday, r your files forever.

r couldn’t pay in & months.

Your files will be lost on

CHE
2112017 06:01:42 — | click <About bitcoin:,

Flease check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>,

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment=. Best time to checlk: 9:00am - 11:00am
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. . Send $300 worth of bitcoin to this address:
About bitcoin b.' tCOl n
sy [13AMaVW2dhxYgXeQepoHkHSQuy6NgaEb94

Howw to buy biteoing?

Contact Us

Quelle: blog.checkpoint.com
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Posteingang - Max.Maller@firma.de - Outlook

Senden/Empfangen Ordner Ansicht Q Was méchten Sie tun?

. ' Ignorieren x 3 Wl Cubercrimi =7 T = [ o]
& 2 [F3 Besprechung - £ L q‘ > -
o % Aufraumen - (ﬂ €_ _) (S = -> 3 - = n L 1 Adressbuch
Meue MNeue Loschen Antworten Allen  Weiterleiten TR wicitere - o " + Verschieben Regeln OneNote Ungelesen/ Kategorisieren Zur Store

» A : Mail Filtern +
E-Mail Elemente- %sJunk-E-M antworten Gelesen - Nachverfolgung~ Y E-Mail filtem
Neu Léscher ntworter 3 erschiebe Kategorier Suchen Add-Ins
4 Favoriten
Posteingang
Gesendete Elemente

Geloschte Elemente Vert lick
ertraulich

Max Miller
4 Max. Muller@firma de

Posteingang

Entwiirfe Ha”o Herr MU”er,

Gesendete Elemente

Geldschte Elemente

Junk-E-Mail [1]

ich bendtige lhre Hilfe hinsichtlich eines vertrauenswirdigen Finanzgeschaftes.

bonnements

Suchordner Kann ich auf Sie zahlen?

Viele GrulRe
Simon Schmidt

Von meinem iPhone gesendet




Begrifflichkeiten im kriminologischen Kontext

Angriffsarten

Ransomware:
Spyware:

Sonstige Malware:

Manuelles Hacking:

(D)DoS):
Defacing:
CEO-Fraud:
Phishing:

Verschlisselung von Unternehmensdaten

Ausspahung von Nutzeraktivitaten oder sonstigen Daten
Schadsoftware wie Viren, Wirmer, Trojaner etc.

Manipulation von Hard- und Software ohne spezielle Schadsoftware,
Uberlastung von Web- oder E-Mail-Servern

Unbefugte Veranderung von Webinhalten

Vortauschung einer Fihrungspersonlichkeit z. Manipulation v. Besch.

Tauschung mit falschen E-Mails 0. Webseiten z. Erlangung sensi. Daten



Deliktsmerkmale Cybercrime

Deliktsmerkmale Cybercrime

* Motive zur Begehung von Cybercrime sind vielfaltig und nicht neu

e Geringe Entdeckungswahrscheinlichkeit

* Hohe Lukrativitat durch ungezielte und massenhafte Verbreitung von Schadsoftware

* Geringer Durchfiihrungsaufwand (Crime as a Service-Angebote [CaaS] im DARK WEB)

Besonderheiten Cybercrime
 Hohe Anzahl potentieller Opfer
e Verschiebung von analogen Straftaten ins Netz

* Geringe Anzeigebereitschaft und Strafverfolgung



Weiterfihrende Literatur
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