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1 Einleitung

Der Erstellung des vorliegenden Dokuments ist ein ldngerer Prozess vorangegangen. Im Friih-
jahr 2019 verzeichneten KDN-Mitglieder einen erhohten Klarungsbedarf hinsichtlich der Be-
weiskraft von Dokumenten in eAkten. Der KDN unternahm daraufhin eine Mitgliederabfrage,
um alle Fragen in einem Katalog zu erfassen. Die eAkten-Unterarbeitskreise des KDN haben
diesen Fragenkatalog auf Vollstandigkeit geprift und erganzt. Im nachsten Schritt wurde der
Fragenkatalog von einer IT-Beratungsfirma durchgesehen und kommentiert. AuBerdem wur-
den zwei gutachterliche Stellungnahmen des Fachanwalts fiir Informations-technologierecht
Dr. Helmut Redeker eingeholt.

Das vorliegende Dokument soll den KDN-Mitgliedern und den ihnen angehérigen Kommunen
als Orientierungshilfe fir rechtliche Fragen zum Thema ,, Beweiskraft von Unterlagen in eAk-
ten” dienen. Dafiir wurden in diesem Dokument alle vorhandenen Informationsquellen zu-
sammengetragen.

Um die Navigation im vorliegenden Dokument zu erleichtern, verlinkt die Ubersichtstabelle
unter 2.1 die Fragen der KDN-Mitglieder mit den relevanten Textpassagen der jeweiligen In-
formationsquellen.
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Gesammelte gutachterliche Stellungnahmen und weitere

Dokumentation

2.1 Ubersichtstabelle der behandelten Fragen

setzten Hard- und Software sowie des
Betriebs?

ID | Frage Fragensteller | Link zur Textpassage

1 Moglichkeit des erganzenden Scannens KRZ Minden- S. 19 aus Leitlinie zum er-
und Behalten des Originals? Ravensberg/ setzenden Scannen in

Lippe Kommunen nach TR RE-
SISCAN 2017

2 Kann bei Einsatz revisionssicherer Spei- SIT S. 4 Kommentar zu Nr.
chersysteme (EMC Centera oder ECS, 5.1 aus Fragenkatalog zur
Hitachi Vantara, FAST LTA Silent Cubes, Beweiserhaltung kom-
etc.) auf die Beweiswerterhaltung von mentiert
qualifizierten elektronischen Signaturen
verzichtet werden?

3 Wie ist der Beweiswert von ,,nur” in ei- GKD Pader- S. 4 Kommentar zu Nr.
nem DMS mit revisionssicheren Spei- born 5.2 aus Fragenkatalog zur
chern abgelegten elektronisch erzeugten Beweiserhaltung kom-
Dokumenten im Vergleich zu gescannten mentiert
Dokumenten?

4 Wie ist der Beweiswert von ,,nur” in ei- GKD Pader- S.5, 1. Frage aus Gut-
nem DMS mit revisionssicheren Spei- born achtliche Stellungnahme
chern abgelegten elektronisch erzeugten 2019
Dokumenten im Vergleich zu gescannten
Dokumenten?

5 Was muss von der Kommunikation zur KRZ S. 6, 2. Frage aus Gut-
Vollstandigkeit der Aktenfihrung, aufbe- achtliche Stellungnahme
wahrt/veraktet werden, um z.B. die frist-
gerechte Einreichung zu dokumentieren?

6 Was muss mit dem elektronischen Emp- | KRZ S. 7, 3. Frage aus Gut-
fangsbekenntnis passieren? achtliche Stellungnahme

7 Wie genau hat die beweiskraftige Ablage | Kreis Herford | S. 8, 4. Frage aus Gut-
des Formulars (in einem DMS) zu erfol- achtliche Stellungnahme
gen? Genlgt die Ablage des Formular- 2019
felds mit Antwort als xml oder PDFA?

8 Welche Anforderungen bestehen hin- GKD Pader- S. 8, 5. Frage aus Gut-
sichtlich der Dokumentation der einge- born achtliche Stellungnahme

2019
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chend oder ist mit Blick auf die Beweiser-
haltung eine Ubernahme der Signatur ins
Langzeitarchiv zwingend erforderlich, um
die Integritat und Authentizitat der Do-
kumente sicherzustellen?

Archiv Koln

9 Welche Rechtsvorschriften und Richtli- GKD Pader- S.9, 6. Frage aus Gut-
nien sind fir die Kommunalverwaltung born achtliche Stellungnahme
dabei zu beachten? 2019
(Bezieht sich auf die Frage: Welche An-
forderungen bestehen hinsichtlich der
Dokumentation der eingesetzten Hard-
und Software sowie des Betriebs?)

10 | Welche Verfahren (Spalten) erfiillen die | Dusseldorf S. 10 zur beigefligten Ta-
Grundséatze der ordnungsgemalien Ak- belle aus Gutachterliche
tenflihrung aus dem Rechtsstaatsprinzip Stellungnahme 2020;
(Zeilen) (Stichwort: Schriftgutverwal- dazu auch S. 10, lll. Gut-
tung)? achterliche Stellung-

nahme 2020
Gutachterliche Stellung-
nahme Tabelle

11 | Vergaberecht: Im Vergaberecht reicht Stadt Bielefeld | S. 10, 2. Frage 1 aus Gut-
als Signaturniveau die Textform aus. achtliche Stellungnahme
Welche Unterlagen/Nachweise missen 2019
im DMS abgelegt werden, um die Be-
weiskraft flir die auf der Vergabeplatt-
form eingereichten Unterlagen zu erhal-
ten?

12 | Vergaberecht: Muss in jedem Fall das Stadt Bielefeld | S. 11, 3. Frage 2 aus Gut-
Priifprotokoll angefordert und abgelegt achtliche Stellungnahme
werden oder sind die Details zum Ange- 2019
bot ausreichend?

13 | Vergaberecht: Hat es Auswirkungen auf | Stadt Bielefeld | S. 10, 2. Frage 1 aus Gut-
die Beweiskraft, wenn die Angebotsun- achtliche Stellungnahme
terlagen von der Vergabeplattform nicht 2019
direkt ins DMS abgelegt werden kdnnen,
sondern erst auf einem Fileserver zwi-
schengespeichert werden miissen?

14 | Archivwesen: Ist dieses Vorgehen ausrei- | Historisches S. 11, IV. Archivwesen

aus Gutachtliche Stel-
lungnahme 2019
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Archivwesen: Ist im Fall, dass die Signa-

Historisches

S. 11, IV. Archivwesen

von elektronischen Siegeln (elDAS-
Durchfiihrungsgesetz) denkbar?

turibernahme im Langzeitarchiv zwin- Archiv Kéln aus Gutachtliche Stel-
gend erforderlich ist, auch die Nachsig- lungnahme 2019
natur (Auffrischung) zwingend erforder-

lich?

16 | Signatur: Wann missen qualifizierte SIT S. 5 ff aus Gutachterliche
elektronische Signaturen bei elektroni- Stellungnahme 2020
scher Aktenfiihrung inkl. dem Scannen
eingesetzt werden?

17 | Signatur: Wann missen qualifizierte SIT S. 5 ff aus Gutachterliche
elektronische Zeitstempel eingesetzt Stellungnahme 2020
werden?

18 | Signatur: Wann miissen qualifizierte SIT S. 5 ff aus Gutachterliche
elektronische Signaturen zwingend bei Stellungnahme 2020
elektronischer Aktenfiihrung Beweiswert
erhaltend gespeichert werden?

19 | Signatur: Wann sollten qualifizierte SIT S. 5 ff aus Gutachterliche
elektronische Signaturen bei elektroni- Stellungnahme 2020
scher Aktenflihrung Beweiswert erhal-
tend gespeichert werden?

20 | Signatur: In welchen konkreten Anwen- | GKD Pader- S. 5 ff aus Gutachterliche
dungsfallen muss die Kommune zwangs- | born Stellungnahme 2020
laufig qualifizierte elektronische Signatu-
ren und qualifizierte elektronische Zeit-
stempel einsetzen?

21 | Signatur: Wann miissen oder diirfen an- | GKD Pader- S. 5 ff aus Gutachterliche
dere kryptographische Verfahren zum born Stellungnahme 2020
Einsatz kommen, wie z. B. die fortge-
schrittene Signatur?

22 | Signatur: Steigt durch den Verzicht auf GKD Pader- S. 5 ff aus Gutachterliche
kryptografische Sicherungen das kon- born Stellungnahme 2020
krete Prozessrisiko signifikant?

23 | Siegel: Inwieweit ist auch eine Nutzung Herne S. 5 ff aus Gutachterliche

Stellungnahme 2020

24

Archivwesen: Wie geht das System mit

Stadtarchiv

S. 7 f. aus Gutachterliche

digitalen Signaturen um? Milheim an Stellungnahme 2020
der Ruhr
25 | Archivwesen: Wie kdnnen Akten aus Stadtarchiv S. 7 f. aus Gutachterliche
DiPS.kommunal zur Vorlage bei Gericht Miulheim an Stellungnahme 2020
gelangen? der Ruhr
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einer Anmeldung einer bestimmten Ver-
trauensstufe (z. B. Name Passwort (Stufe
1) oder elektronischer Personalausweis
(Stufe 4)) auch jedes abgelegte Doku-
ment digital signiert wird?

26 | Signatur: Wann missen qualifizierte SIT S. 7, Frage c) aus Gut-
elektronische Signaturen bei elektroni- achtliche Stellungnahme
scher Aktenfiihrung inkl. dem Scannen 2020
gepriift werden? (bei Eingang, bei Uber-
nahme in Revisionssicheren Speicher, bei
Versand an Dritte (Justiz, ...)?

27 | Signatur: Wann sollten qualifizierte SIT S. 7, Frage c) aus Gut-
elektronische Signaturen geprift wer- achtliche Stellungnahme
den? 2020

28 | Signatur: Wann miussen qualifizierte SIT S, 5, Il.1.a. aus Gutachter-
elektronische Signaturen zwingend bei liche Stellungnahme
elektronischer Aktenfiihrung Beweiswert 2020
erhaltend gespeichert werden?

29 | Signatur: Wann sollten qualifizierte SIT S. 5, 1l.1.a aus Gutachter-
elektronische Signaturen bei elektroni- liche Stellungnahme
scher Aktenfiihrung Beweiswert erhal- 2020
tend gespeichert werden?

30 | Signatur: Ablage des Priifungsdokuments | KRZ Minden- S.511.1.a aus 2020 Gut-
in der eAkte? Ravens- achterliche Stellung-

berg/Lippe) nahme 2020

31 | Wie ist der Beweiswert von ,nur”in ei- GKD Pader- S. 7, d. aus Gutachterli-
nem DMS mit revisionssicheren Spei- born che Stellungnahme 2020
chern abgelegten elektronisch erzeugten
Dokumenten im Vergleich zu solchen, die
mit kryptischen Verfahren behandelt
wurden?

32 | Andern sich durch die GoBD die Regelun- | civitec S. 8, Nr. 3 aus Gutachter-
gen zur elektronischen Signatur, zum liche Stellungnahme
0OZG etc. die Anforderungen an konventi- 2020
onell erzeugte Dokumente im Rahmen
der Speicherung/Aufbewahrung (z.B.

Nutzung von zusatzlichen Qualitatskrite-
rien wie Hash-Werte, qualifizierte Zeit-
stempel etc.)?
33 | Signatur: Wann ist es zwingend, dass bei | civitec S. 9, Nr. 4 aus Gutachter-

liche Stellungnahme
2020
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34 | Signatur: Ist es zwingend, um die Sicher- | civitec S. 4f., Nr. 1.4, 9, Nr. 4 aus

heit elektronischer Signaturen langfristig Gutachterliche Stellung-

aufrechtzuerhalten, eine Signaturerneue- nahme 2020
rung nach § 17 Signaturverordnung
(SigV) durchzufiihren?

2.2 Gutachterliche Stellungnahme =zu Fragen der Beweiskraft von
Dokumenten in elektronischen Akten und der elektronischen Aktenfiih-
rung 12.01.2020

Gutachterliche Stellungnahme

zu Fragen der Beweiskraft von Dokumenten in elektronischen Akten
und der elektronischen Aktenfihrung

vorgelegt von
Rechtsanwalt und Fachanwalt fiir Informationstechnologierecht Dr. Helmut Redeker, Bonn

Heinle Redeker und Partner Rechtsanwalte mbB, Am Schaumburger Hof 10, 53175 Bonn

Vorbemerkung

In dieser gutachterlichen Stellungnahme geht es um den Beweiswert elektronischer Doku-
mente. Die Stellungnahme baut auf der friiheren Stellungnahme zum gleichen Problemkreis
vom 04.10.2019 auf und beantwortet eine Reihe weiterer, in diesem Zusammenhang aufge-
worfener Fragen.

I. Gesetzliche Regelungen

Zu den gesetzlichen Grundlagen wird zunachst auf die entsprechenden Ausfiihrungen unter I.
in der friheren Stellungnahme verwiesen. Die dortigen Ausfihrungen zur qualifizierten elekt-
ronischen Signatur und zur elektronischen Aktenfiihrung gelten auch hier. Es gibt aber einige
zusatzliche Fragestellungen, die zu betrachten sind.

1. Qualifizierte elektronische Siegel und qualifizierte elektronische Zeitstempel
In mehreren in der Folge beantworteten Fragestellungen werden qualifizierte elektronische
Siegel und qualifizierte elektronische Zeitstempel erwahnt.
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Dabei wird ein qualifiziertes elektronisches Siegel in Art. 3 Nr. 27 eIDAS-VO als ein fortgeschrit-
tenes elektronisches Siegel iSv Art. 36 eIDAS-VO definiert, das von einer qualifizierten elekt-
ronischen Siegelerstellungseinheit erstellt wird und auf einem qualifizierten Zertifikat fir
elektronische Siegel beruht. Die Definition ist mit der der qualifizierten elektronischen Signa-
tur vergleichbar. Ein elektronisches Siegel dient dabei allerdings nach Art. 3 Nr. 25 elDAS-VO
nur dazu, den Ursprung und die Unversehrtheit von Daten in elektronischer Form sicherzu-
stellen. Nach Art. 35 Abs. 2 elDAS-VO gilt fur ein qualifiziertes elektronisches Siegel die Ver-
mutung der Unversehrtheit der Daten und der Richtigkeit der Herkunftsangabe der Daten, mit
denen es verbunden ist. Diese Regelung fihrt im Ergebnis wohl wie § 371a Abs. 1 ZPO zu ei-
nem Anscheinsbeweis im Sinne des Prozessrechts (TR-RESICAN, Anwendungshinweise R — Un-
verbindliche rechtliche Hinweise, Stand 15.6.2018, S. 46f.). Werden also Daten mit einem
elektronischen Siegel versehen, kann man davon ausgehen, dass sie authentisch sind und aus
der angegebenen Quelle, in der Regel von einer Behorde oder einem Unternehmen, stammen,
das oder die als Quelle der Daten bezeichnet wird. Im Unterschied zur qualifizierten elektro-
nischen Signatur werden die Daten aber keinem personlichen Verfasser zugeordnet. Letztend-
lich geht es um eine qualifizierte elektronische Signatur fiir juristische Personen (naher dazu
TR-RESICAN, Anwendungshinweise R — Unverbindliche rechtliche Hinweise, Stand 15.6.2018,
S. 45f.).

Ein qualifizierter elektronischer Zeitstempel ist ein elektronischer Zeitstempel, der bestimmte
Anforderungen erfillt (Art. 3 Nr. 34 i. Vbdg. m. Art. 42 eIDAS-VO). Ein elektronischer Zeitstem-
pel verknupft Daten in elektronischer Form mit einem bestimmten Zeitpunkt und erbringt
dadurch den Nachweis, dass diese Daten zu diesem Zeitpunkt vorhanden waren (Art. 3 Nr. 33
elDAS-VO). Bei einem qualifizierten elektronischen Zeitstempel werden Datum und Zeit so mit
diesen Daten verknlipft, dass die Moglichkeit der unbemerkten Verdanderung der Daten nach
vernlinftigem Ermessen ausgeschlossen ist. AuBerdem beruht einer auf einer Zeitquelle, die
mit der koordinierten Weltzeit beruht. Er muss nicht mit einer qualifizierten elektronischen
Signatur oder einem qualifizierten elektronischen Siegel unterzeichnet werden. Es reichen
eine fortgeschrittene elektronische Signatur oder ein fortgeschrittenes elektronisches Siegel
eines qualifizierten Vertrauensdienstanbieters. Trotz dieser nicht so strengen Voraussetzung
wird bei ihm nach Art. 41 Abs. 2 eIDAS-VO vermutet, dass Datum und Zeit richtig und die mit
Datum und Zeit verbundenen Daten unversehrt sind. Auch hier ergibt sich daraus wohl ein
Anscheinsbeweis dafiir, dass das Datum und die Zeit, die im elektronischen Siegel angegeben
sind, stimmen (vgl. TR-RESICAN, Anwendungshinweise R — Unverbindliche rechtliche Hin-
weise, Stand 15.6.2018, S. 47).

2. Formanforderungen im VwV{fG NRW
Eine Reihe weiterer Fragen beschaftigt sich mit dem Problem, ob bestimmte Sicherheitsmittel
wie z.B. qualifizierte elektronische Signaturen verwendet werden missen oder sollen.
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Bestimmte Sicherheitsmittel missen nur verwendet werden, wenn sie durch ein Gesetz vor-
geschrieben werden. Im allgemeinen Verwaltungsrecht gibt es aber keine generellen Anfor-
derungen, nach denen Begehren von Biirgern oder sogar Verwaltungsakte der Schriftform be-
dirfen. § 37 Abs. 2 S. 1 VwVfG NRW lasst sogar ausdriicklich mindliche Verwaltungsakte zu.
Aber selbst dort, wo es formale Anforderungen gibt, gibt es keine Regelung, nach der z.B.
zwingend eine qualifizierte elektronische vorgeschrieben wird. Wo vom Gesetz die Schriftform
verlangt wird, kann diese durch nach § 3a Abs. 2 VwVfG NRW durch die elektronische Form
ersetzt werden. Die elektronische Form kann zwar mithilfe der qualifizierten elektronischen
Signatur gewahrt werden (§ 3a Abs. 2 S. 2 VwWVfG NRW), es gibt aber noch vier andere Mog-
lichkeiten, u.a. durch Abgabe einer Erklarung in einem von einer Behorde zur Verfligung ge-
stellten elektronischen Formular oder durch die Versendung eines elektronischen Dokuments
Uber DE-Mail mit Bestatigung gem. § 5 Abs. 5 DE-Mail-G (§ 3a Abs. 2 S. 4 VwVfG NRW). Wird
ein elektronisches Formular verwendet, muss bei einer Eingabe Uber 6ffentliche Netze ein si-
cherer Identitdtsnachweis nach § 18 PAuswG oder § 78 Abs. 5 AufenthG erfolgen (§ 3a Abs. 2
S. 5 VWVFG). Hier ist eine Verwendung einer qualifizierten elektronischen Signatur nicht vor-
geschrieben. Erfolgt die Eingabe innerhalb des nicht 6ffentlich zuganglichen Behordennetz-
werks, muss keine solche Identifizierung erfolgen. Aus alledem ergibt sich, dass die Verwen-
dung einer qualifizierten elektronischen Signatur im allgemeinen Verwaltungsrechts nirgends
vorgeschrieben ist.

Etwas Anderes kann sich nur aus Vorschriften in Einzelnormen ergeben.

Eine Besonderheit weist das VWVfG fiir Verwaltungsakte (und nur fir diese) auf: Nach § 37
Abs. 2 S. 2 VwVfG missen mindliche Verwaltungsakte schriftlich oder elektronisch bestatigt
werden, wenn ein Biirger dies verlangt und daran ein berechtigtes Interesse hat. Fiir die Form
gilt hier auch § 3a Abs. 2 VWVfG, sodass ein Zwang zur Verwendung der qualifizierten elektro-
nischen Signatur auch hier besteht. Nach § 37 Abs. 2 S. 3 VwWVfG kann ein Blirger sogar verlan-
gen, dass ein elektronischer Verwaltungsakt ihm gegentiber schriftlich bestatigt wird, wenn er
daran ein berechtigtes Interesse hat. An dieser Stelle ist die herkémmliche Schriftform ver-
langt — also ein Medienbruch vorgesehen. Aber auch das fihrt naturgemaR nicht dazu, dass
bestimmte elektronische Sicherungsmittel vorgeschrieben werden.

3. Das Konzept der Vertrauensniveaus

Fir viele, wenn nicht fiir die meisten Anwendungsszenarien gibt es daher keine gesetzlichen
Formanforderungen. Die Behérden missen dann entscheiden, welche elektronischen Siche-
rungsmittel sie einsetzen. In diesen Fadllen wird —auch im Rahmen des OZG — dringend emp-
fohlen, die Frage, welche Mittel zur Sicherheit von ldentitdt von Absendern oder der Unver-
falschtheit von Inhalten eingesetzt werden, von dem jeweiligen Sicherheitsniveau (so Art. 8
elDAS-VO) oder Vertrauensniveau (so § 8 Abs. 1 S. 1 OGV) abhangig zu machen. Unterschieden
wird dabei zwischen drei Sicherheits- bzw. Vertrauensniveaus. Dies geschieht eingeschrankt
auf elektronische Identifizierungsmittel in Art. 8 Abs. 2 eIDAS-VO und umfassender auch in der
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einschlagigen Technischen Richtlinie TR-03107-1 Elektronische ldentitdten und Vertrauens-
dienste im E-Government des BSI, Teil 1, Punkt 1.3 (derzeit Version 1.1.1 v. 7.5.2019).

Die drei Niveaus werden in der Richtlinie des BSI unter 2.3 wie folgt beschrieben:

- normal: Die Schadensauswirkungen bei einer Kompromittierung sind begrenzt und liber-
schaubar.

- substantiell: Die Schadensauswirkungen bei einer Kompromittierung sind substantiell.

- hoch: Die Schadensauswirkungen bei einer Kompromittierung kénnen betrachtlich sein.

Bei Formvorschriften, die darliber hinausgehen, wird das Niveau auch als hoch+ bezeichnet.

Aufgrund dieses Konzepts konnen Anforderungen bei jeder Anwendung bewertet und ausge-
wahlt werden: Zunachst muss das der Anwendung angemessene Vertrauensniveau ermittelt
werden. Danach sind die notwendigen SicherungsmaBnahmen auszuwahlen. Bei einem nor-
malen Vertrauensniveau ist weniger zu fordern als bei einem hohen. Neben den in den Frage-
stellungen genannten Sicherungsmitteln sowie weiteren kryptographischen Verfahren wie
der fortgeschrittenen elektronischen Signatur kommt auch ein Verfahren mit Zwei-Wege-Au-
thentifizierung wie im electronic banking oder der Einsatz des elektronischen Identitatsnach-
weises iSd§ 18 PersAuswG (z.B. beim Einsatz elektronischer Formulare in Portalen in § 3a Abs.
2 S. 5 VWVfFG vorgesehen) in Betracht. Die BSI-Richtlinie bewertet eine Fiille in der Praxis Uibli-
cher Verfahren und Sicherungsmittel. Sie sollte daher bei der Verfahrensgestaltung im Einzel-
fall herangezogen werden, weil die gesetzlichen Vorschriften (auch § 8 0ZG) den Verwaltun-
gen hier meist viel Spielraum lassen (so auch Denkhaus/Richter/Bostelmann, EGovG; OZG, § 8
OZG Rn. 3). Es ist nur jeweils im Einzelfall zu prifen, ob es fur das jeweilige Fachverfahren
spezielle gesetzliche Regelungen gibt, die den Einsatz bestimmter Sicherungsmittel verlangen.

Zu beachten ist, dass auch bei einem hohen Vertrauensniveau nicht notwendig ein kryptogra-
phisch sehr sicheres Mittel wie die qualifizierte elektronische Signatur verlangt wird (vgl. z.B.
die Kriterien unter 7.2 der BSI-Richtlinie). Es kdnnen auch andere geeignete organisatorische
Malinahmen getroffen werden. Dies entspricht auch den gesetzlichen Anforderungen in § 3a
Abs. 2 VwVFG NRW, den Regeln zum elektronischen Zeitstempel oder den im friiheren Gut-
achten unter lll. dargestellten Anforderungen der VgV.

4. Zur langfristigen Sicherheit kryptographischer Verfahren

Technisch beruhen die unter 2. genannten qualifizierten elektronischen Siegel ebenso wie
auch die qualifizierten elektronischen Signaturen auf kryptographisch nach dem derzeitigen
Stand von Wissenschaft und Technik sicheren Verfahren. Diese Situation kann sich freilich in
der Zukunft aufgrund technologischer Fortschritte jederzeit andern. Wenn man die Nachweis-
funktionen dieser Verfahren langfristig sichern will, muss auf solche Situationen technologisch
reagiert werden. Dazu sollen die in Art. 34 eIDAS-VO genannten Bewahrungsdienste dienen.
Sie sollen gewidhrleisten, dass qualifizierte elektronische Siegel oder Signaturen auf Dauer
priifbar und sicher bleiben. Einzelheiten dazu werden in der Technischen Richtlinie 03125 Be-
weiswerterhaltung kryptographisch signierter Dokumente (TR-ESOR) v. 2.5.2019 dargestellt.
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Es wird z.B. empfohlen, fir die langfristige Aufbewahrung elektronischer Dokumente nur we-
nige und einheitliche Datenformate zu nutzen (BSI TR-ESOR, 6.2, S. 39). Soweit derzeit ersicht-
lich, gibt es aber noch keine zertifizierten Bewahrungsdienstanbieter. Es ist allerdings zu emp-
fehlen, bei der langfristigen Aufbewahrung von elektronischen Dokumenten die vom BSI dar-
gestellten Empfehlungen zu berlicksichtigen.

Il. Zu den einzelnen Fragestellungen

1. Einsatz von elektronischen Signaturen, Siegeln bzw. Zeitstempeln

In den ersten acht Fragen geht es darum, wann qualifizierte elektronische Signaturen, Siegel
bzw. Zeitstempel bei einer elektronischen Aktenfiihrung eingesetzt werden miissen bzw. sol-
len. Ferner geht es um andere kryptografische Verfahren wie die fortgeschrittene elektroni-
sche Signatur. Auch die Fragen 11 — 16 beziehen sich auf diesen Problemkomplex. Die Frage-
stellungen sollen jetzt zusammenhadngend beantwortet werden.

a. Eine Pflicht zum Einsatz von qualifizierten elektronischen Signaturen, Siegeln bzw. Zeitstem-
peln besteht in erster Linie dann, wenn sie gesetzlich gefordert sind. Dies ist — wie unter 1.2
erwahnt —im allgemeinen Verwaltungsrecht nirgends der Fall. Auch die Schriftform lasst sich
elektronisch nicht nur durch qualifizierte elektronische Signaturen ersetzen. Etwas Anderes
kann in einzelnen Gesetzen angeordnet werden. Dies muss aber im konkreten Anwendungs-
zusammenhang geprift werden. Es dirfte sich um seltene Ausnahmen handeln.

Ferner gibt es einen Zwang zur Verwendung qualifizierter elektronischer Signaturen dann,
wenn eine zivilrechtliche Erklarung in gesetzlich vorgeschriebener elektronischer Form an-
gegeben werden soll. In diesem Fall verlangt § 126a BGB den Einsatz von qualifizierten elekt-
ronischen Signaturen. Praktische Falle gibt es kaum — der Schriftform bedirfen z.B. langfris-
tige Mietvertrage Gber Immobilien nach §§ 550, 578 BGB oder die private Blirgschaft gem. §
766 BGB. Auch diese Falle durften kaum vorkommen. Nur dann, wenn langfristige Mietver-
trage elektronisch geschlossen werden sollen, ist auf die Einhaltung der Schriftform (ein-
schliefRlich aller Anlagen) zu beachten.

Ist eine qualifizierte elektronische Signatur aufgrund gesetzlicher Vorschriften zu verwen-
den, so muss — wie schon in der ersten Stellungnahme auf S. 7 unter Il. 2.Frage dargestellt —
auch die Signatur nebst Prifdokumenten in der elektronischen Akte gespeichert werden und
muss dort so lange bleiben, wie das Dokument noch Teil einer elektronischen Akte und nicht
nur noch zur Archivierung im Sinne eines historischen Gedachtnisses der Stadt dient. Daflir
sind die Voraussetzungen der BSI TR-ESOR zu beriicksichtigen (oben 1-3).

Fir qualifizierte elektronische Siegel oder Zeitstempel gibt es keine entsprechenden Vor-
schriften.

b. In allen anderen Fallen, in denen es keine bindenden gesetzlichen Vorschriften zum Einsatz
von qualifizierten elektronischen Signaturen, qualifizierten elektronischen Siegeln oder qua-
lifizierten elektronischen Zeitstempeln gibt, muss auf Basis des oben unter 1.2 dargestellten
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Konzepts abgestufter Sicherheit zunachst ermittelt werden, welches Vertrauensniveau er-
forderlich ist. Danach missen geeignete MaRnahmen zur Sicherheit gewahlt werden. Dabei
sollte auch beachtet werden, dass bei der Verwendung qualifizierter elektronischer Signatu-
ren die Beweisvermutungen der ZPO (dazu frithere Stellungnahme S. 2) bzw. bei der Ver-
wendung von elektronischem Siegel bzw. elektronischem Zeitstempel die im Ergebnis wohl
gleichwertigen Vermutungen nach Art. 35 Abs. 2 bzw. 41 Abs. 2 eIDAS-VO (dazu oben I.1)
gelten. Allerdings werden qualifizierte elektronische Signaturen auch in der Geschaftspraxis
nicht genutzt. Selbst im Bereich des elektronischen Bankverkehrs gibt es andere Sicherungs-
mittel, die auch laufend an neue Bedrohungsszenarien angepasst werden. Zu diesen Siche-
rungsmitteln gehoren auch andere kryptographische Verfahren wie die fortgeschrittene Sig-
natur. Dies dirfte auch in den meisten Anwendungsszenarien im Verwaltungsbereich dazu
flhren, dass der Einsatz qualifizierter elektronscher Signaturen nicht zwingend ist.

Qualifizierte elektronische Zeitstempel sind gesetzlich — soweit ersichtlich — nirgends vorge-
schrieben. Sie stellen aber ein zuverlassiges Mittel dar, um nachzuweisen, wann ein Doku-
ment in einer elektronischen Akte vorhanden ist. AuBerdem haben sie nach Art. 41 Abs. 2
elDAS-VO die Vermutung der Richtigkeit des Datums und der Zeit, die darin angegeben ist,
flr sich. Aus diesen Griinden ist die Verwendung qualifizierter elektronischer Zeitstempel ein
wichtiges Mittel, um den Zeitpunkt zu belegen, zu dem ein Dokument etwa durch Scannen
in eine elektronische Akte gelangt ist oder wann es gescannt wurde. In solchen Fallen ist die
Verwendung qualifizierter elektronischer Zeitstempel auf den ersten Blick sinnvoll. Dennoch
sollte auch vor ihrem Einsatz eine Risikobetrachtung unter Einbeziehung notwendiger Sicher-
heitsniveaus erfolgen. Die in der Fragestellung zitierte Vitako-Leitlinie zum ersetzenden
Scannen in Kommunen nach TR-RESISCAN gibt hier auf die Kommunalverwaltung bezogene
erganzte Leitlinien. Zu beachten ist, dass dort das Schutzniveau von Papierdokumenten weit-
gehend als ,normal” gekennzeichnet wird. Aber auch aus dieser Leitlinie ergeben sich keine
konkreten Empfehlungen flr den Einsatz konkreter Sicherheitsmittel.

Insgesamt gilt daher: AufRer in wenigen Fallen gesetzlicher Formvorgaben missen in der
elektronischen keine qualifizierten elektronischen Signaturen, qualifizierte elektronische Sie-
gel oder qualifizierte elektronische Zeitstempel verwendet werden. Uber ihre Anwendung in
konkreten Verwendungszusammenhangen muss anhand des tiblichen Vorgehens auf der Ba-
sis von Vertrauensniveaus unter Berlicksichtigung dort einsetzbarer Sicherungsmittel ent-
schieden werden. Eine dariliberhinausgehende allgemeine Aussage, wo sie eingesetzt wer-
den sollen, ist nicht moglich.

c. Gefragt wird ferner, wann qualifizierte elektronische Signaturen gepriift werden sollen oder
mussen. Dazu gilt folgendes: Soweit es um die Authentifizierung eines Absenders geht, ist es
dringend anzuraten, die Korrektheit der Signatur bei Eingang zu priifen. Wenn das Mittel
qualifizierte elektronische Signatur zur Absicherung eines Verfahrens eingesetzt wird, sollte
ebenfalls gepriift werden, ob die jeweils verwendete Signatur korrekt ist. Diese Prifung kann
auch bei weiteren Priifschritten widerholt werden, wenn dies notwendig erscheint. Dies
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hangt aber von der Sicherheit etwa der internen Vorgédnge ab. Ist die Gefahr einer nachtrag-
lichen unerkannten Verfalschung von Dokumenten gering, muss eine einmal gepriifte Signa-
tur nicht nochmals gepriift werden. Dies kann aber nur im Einzelfall entschieden werden.
Eine Priifung einer neu erzeugten Signatur vor Versenden ist im Ubrigen auch nicht tblich.

d. Eine letzte Frage bezieht sich auf den Beweiswert von mit kryptografischen Verfahren be-
handelten Dokumenten im Verhaltnis von nur in einem DMS mit revisionssicheren Speichern
abgelegten elektronisch erzeugten Dokumenten.

Hier muss man unterscheiden: Soweit ein Dokument mit einer qualifizierten elektronischen
Signatur versehen ist, gelten die schon geschilderten besonderen Beweisregeln der ZPO, die
auch in Verwaltungsprozessen Anwendung finden. Fir die qualifizierten elektronischen Sie-
gel und Zeitstempel gelten die faktisch gleichwertigen Beweisregeln Art. 35 Abs. 2 bzw. 41
Abs. 2 eIDAS-VO. Das erhoht ihren Beweiswert in der Praxis deutlich, weil die Beweiseignung
des fiir die Sicherheit des Dokuments gewédhlten Verfahrens nicht im Einzelfall belegt werden
muss, sondern schon vom Gesetz vermutet wird. Wie schon ausgefiihrt, kann es aber je nach
gewdhltem Verfahren auch andere Mittel geben, mit denen der Beweiswert von Dokumen-
ten gesichert werden kann. Allerdings musste die Sicherheit des Verfahrens im Einzelfall ggf.
konkret dargelegt werden. In der Gerichtspraxis wird allerdings bei eingefiihrten Verfahren
oft von der Sicherheit ausgegangen, wenn diese schon in geeigneter Form an anderer Stelle
dargelegt wurde und der Gegner keine substantiierten Einwande gegen die Sicherheit des
Verfahrens erhebt.

2. Zu den Fragen der Stadt Milheim
Zwei Fragen der Stadt Milheim beziehen sich auf ein System DiPS.

Die erste Frage bezieht sich auf den Umgang mit digitalen Signaturen. Diese werden offenbar
vor dem Abspeichern ins Langzeitarchiv durch Klartextinformationen ersetzt. Der Begriff digi-
tale Signatur ist dabei unklar. Vermutlich sind elektronische Signaturen gemeint. Dann ist je-
denfalls die Entfernung qualifizierter elektronischer Signaturen so lange rechtlich bedenklich,
wie die archivierten Dokumente noch zu Beweiszwecken bendtigt werden. Nach Entfernen
einer qualifizierten elektronischen Signatur geht der Beweiswert verloren. Die prozessualen
Vorschriften zur Beweiswirkung qualifizierter elektronischer Signaturen gelten nicht mehr,
weil ein qualifiziert signiertes elektronisches Dokument nicht mehr vorliegt. Das gleiche gilt
fiir die Entfernung eines qualifizierten elektronischen Siegels oder eines qualifizierten elekt-
ronischen Zeitstempels. Die Entfernung anderer digitaler Signaturen ist nicht von so grolRer
Bedeutung.

Wieweit eine gednderte Abspeicherung der Dokumente ohne digitale Signaturen zu Archiv-
zwecken sinnvoll ist, ist juristisch nicht ohne weiteres zu entscheiden. Dort gibt es keine kon-
kreten Vorgaben zu diesen Fragen. Allerdings ist Archivgut nach § 5 Abs. 2 S.2 ArchivG NRW
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in seiner Entstehungsform zu erhalten und ggf. nach archivfachlichen Erkenntnissen zu bear-
beiten. Die Entfernung der Signatur ist eine Veridnderung. Ob diese Anderung archivfachlich
sinnvoll ist, ist keine juristische Frage.

3. Zu den Anforderungen an die Aufbewahrung von Papierdokumenten
Eine Anfrage der civitec beschaftigt sich damit, ob sich durch die GoBD die Regelungen zu
elektronischen Signaturen, dem OZG oder weitere Anderungen die Anforderungen an die
Speicherung/Aufbewahrung konventionell erstellter Dokumente dndern.

Dazu ist Folgendes auszufiihren: Anderungsanforderungen ergeben sich dann, wenn statt der
konventionellen Aufbewahrung solcher Dokumente in herkdmmlichen Akten die Aktenfiih-
rung nur noch elektronisch erfolgen soll. In einem solchen Verfahren missen auch die kon-
ventionellen Papierdokumente elektronisch aufbewahrt werden. Bleibt es demgegeniiber bei
der bisherigen Aktenfiihrung, andert sich nichts.

Insoweit ergeben sich Anderungsnotwendigkeiten fiir die Mitglieder des KDN derzeit nicht.
§ 9 Abs. 3 EGovG NRW, der eine Pflicht zur Fiihrung einer elektronischen Akte vorsieht, gilt
nur fiir Landesbehérden. Er gilt nicht fir kommunale Behorden, selbst dann nicht, wenn sie
als untere staatliche Verwaltungsbehorde tatig werden (§ 9 Abs. 3 S. 3 EGovG NRW).

Die GoBD sind in diesem Zusammenhang in aller Regel nicht direkt anwendbar. Anderes gilt
nur fir kommunale Tochtergesellschaften in Form von Handelsgesellschaften und u.U. ein-
zelne Teile kommunaler Verwaltungen, die z.B. Stadthallen bewirtschaften.

Fiihrt eine Behorde freiwillig die elektronische Akte ein, miissen konventionelle Dokumente
in ein elektronisches Format ibernommen werden. Dies geschieht durch (in der Regel erset-
zendes) Scannen. Die dabei zu beachtenden Regelungen sind schon auf S. 3 der ersten Stel-
lungnahme dargestellt. Die TR-RESICAN und die Vitako-Leitlinie geben dazu Hinweise. Im Ub-
rigen entsprechen die GoBD weitgehend den Grundsdtzen ordnungsgemaRer Aktenfiihrung
(vgl. S. 4 der ersten Stellungnahme). Die dort genannten allgemeinen Anforderungen an eine
ordnungsgemalRe Aktenfiihrung entsprechen den allgemeinen Anforderungen der GoBD. Es
fehlt nur der Grundsatz der Vertraulichkeit, der in der Privatwirtschaft keine handels- oder
steuerrechtliche Anforderung darstellt. Allerdings ist die Vertraulichkeit auch dort zum Schutz
der eigenen Betriebsgeheimnisse und auch aus datenschutzrechtlichen Griinden zu wahren.
Im Ubrigen galt dieser Grundsatz fiir die 6ffentliche Verwaltung auch bislang. Ich gehe daher
davon aus, dass ein abgenommener GoBD-Prozess in aller Regel unverandert bleiben kann.

Zentral diirfte hier aber sein, ob der jeweilige Scanprozess den genannten Anforderungen der
TR-RESISCAN und der Vitako-Leitlinie entspricht.

4. Zu den letzten Fragestellungen:
In den beiden letzten Punkten greift civitec schon erdrterte Fragen auf:
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Zunachst geht es darum, wann es zwingend ist, bei einer bestimmten Vertrauensstufe Doku-
mente digital zu signieren. Dazu besagt die in der Antwort genannte Richtlinie TR-ESOR 3125
nichts: Diese Richtlinie befasst sich nur dem Erhalt des Beweiswerts von Dokumenten, die vor
der Speicherung zum Zwecke der Aufbewahrung bereits digital signiert waren, z.B. um den
Absender und den Inhalt einer Nachricht zu authentifizieren oder den Zeitpunkt eines Scan-
Vorgangs durch einen qualifizierten elektronischen Zeitstempel zu dokumentieren. Sie be-
schaftigt sich nicht mit der Frage, ob die auch ohne einen solchen kryptographischen Vorgang
als sicher betrachteten Dokumente durch eine Signatur ergdanzt werden kénnen. Méglich ist
es natdrlich, den Zeitpunkt der Einspeicherung eines Dokuments durch einen qualifizierten
elektronischen Zeitstempel zu belegen und das Dokument zusatzlich gegen Verdanderung zu
sichern. Dadurch wird auch eine kryptographische Sicherheit geschaffen. Dies kann auch auf
anderem Wege geschehen, wenn nur gesichert bleibt, dass das urspriingliche Dokument un-
verandert gespeichert wird. Eine zwingende Vorgabe zu einem solchen Verfahren ist den ge-
setzlichen Vorgaben und auch den verschiedenen Richtlinien juristisch nicht zu entnehmen.
Sie lassen dem Anwender hier viel Spielraum. Auch die TR-RESISCAN fiihrt in ihren unverbind-
lichen rechtlichen Hinweisen auf S. 7 aus, dass dazu keine generellen Vorgaben gemacht wer-
den kénnen.

Die letzte Frage beschaftigt sich mit dem Beweiserhalt von elektronischen Signaturen. Dazu
ist auf die Ausfiihrungen unter 1.3 zu verweisen. Anzumerken ist ferner, dass die SigV am
29.07.2017 auler Kraft getreten ist.

Ill. Zur beigefiigten Tabelle
Zur beigefiigten Tabelle sind folgende Hinweise notwendig:

Wie oben ausgefihrt, sind in der Regel fur jedes eingesetzte Verfahren eigene Bewertungen
vorzunehmen. Daher sind allgemeine Bewertungen wie sie sich aus der Tabelle ergeben,
schon prinzipiell sehr fragwirdig.

Zum zweiten sind die in der Tabelle aufgefiihrten Differenzierungen aus Sicht des Unterzeich-
ners nur bedingt zielfihrend. Insbesondere wird bei den elektronischen Dokumenten zwi-
schen Dokumenten, die von Dritten stammen (Posteingang) und eigenen Dokumenten (,,digi-
tal born“) unterschieden, nicht aber nach der Qualitdt der eingehenden Dokumente. Die tech-
nischen SicherungsmaRnahmen beziehen sich auf den Speichervorgang und nicht auf das vor-
her vorhandene Dokument. Das macht eine generelle Bewertung sehr schwierig. Die Antwor-
ten kdnnen sich aulerdem insbesondere in der letzten Zeile nur auf den Zeitraum ab Auf-
nahme der Dokumente in die elektronische Akte beziehen.

Ferner entspricht die Terminologie teilweise nicht der in der TR-RESISCAN, die aber auch sonst
Ublich ist. Ich habe daher das Wort Transferbericht durch das Wort Transfervermerk ersetzt.
Wichtig ist im Ubrigen gerade fiir den Nachweis der Vollstindigkeit der Akte und der Akten-
wahrheit auch die Dokumentation des Zeitpunkts, zu dem ein Dokument in die Akte gelangt
ist. Dies ist durch die Verwendung von Zeitstempeln moglich. Darauf habe ich im Text verwie-

sen.
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Ferner verlangt aus meiner Sicht die der Grundsatz der AktenmaRigkeit im Falle einer elektro-

nischen Akte keine Schriftlichkeit, sondern eine geeignet organisierte und technisch gestaltete

elektronische Aktenfiihrung.

Insgesamt glaube ich nicht, dass diese Tabelle fir die praktische Arbeit geeignet ist und rate

daher von ihrer Nutzung ab. Ich habe sie dennoch wunschgemaR ausgefiillt. Die sehr holz-

schnittartigen Antworten sind aber allenfalls vage Anhaltspunkte fur die praktische Anwen-

dung.

Bonn, 12.01.2019

gez. Helmut Redeker

Welche Verfahren (Spalten) erfiillen die Grundsatze der ordnungsgemaBen Aktenfiihrung
aus dem Rechtsstaatsprinzip (Zeilen) (Stichwort: Schriftgutverwaltung)?

Posteingang

»digital born”

Papierdokument

Elektronische Datei (z.B. E-
Mail, DE-Mail, Dateian-

Elektronische Datei (z.B. E-
Mail, Verwaltungsakt in

lage) Word-Datei)
. Gescannt mit tech- Mit technischen Mit technischen
(] . . .
?:0 nischen MaRnah- E Malnahmen im E Malnahmen im
g men und im DMS g DMS abgelegt g DMS abgelegt
= abgelegt = =
C [ C
(2] 2 (2]
© 4610 [} ©
= Q v = L = 9] = 9]
Vv o c v ] (] < ] <
§EI2E |t |5 |2 |+ |3 |2 |z
0 c [} 0 c n c
ca|s52 | 8% |c= S g £ 3 g
s 2|23 S ° S k> S S k> <
- QL - o et Q o - Q o
s E|28 | o+ |wH|? 0 o | O 0
ssler |£9 222 |Eg 22l |fs
s S| et o & T ®H|o . | 2@ |T H| o s &
Q X Q & 2
£5|85% |S£%5 8|85 |38 |58 |82
O & |dn g @ Eloao | dwn g 3 oo | dn g a
Aktenma- ja ja ja ja ja ja ja ja ja
Rigkeit!
Aktenvoll- nein Nicht Nicht nein Nicht Nicht nein Nicht Nicht
standig- vollstan- | vollstan- voll- voll- voll- vollstan-
keit und dig dig standig | standig standig dig
1 = Pflicht Akten zur fihren; aus der Akte ergibt sich jederzeit der Stand und die Entwicklung der Vorgangsbe-
arbeitung. (Schriftlichkeit)
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Aktenklar- (Zeit- (Zeit- (Zeit- (Zeit- (Zeit- (Zeit-
heit? stem- stem- stem- stem- stem- stem-
pel?) pel?) pel?) pel?) pel) pel)
Akten- nein ja ja Eher ja ja nein ja ja
wabhrheit? nein
(Doku-
ment
ab-
héan-
gig)

2.3 Gutachterliche Stellungnahme 10.05.2019

Gutachterliche Stellungnahme

zu Fragen der Beweiskraft von Dokumenten in elektronischen Akten
und der elektronischen Aktenflihrung

vorgelegt von
Rechtsanwalt und Fachanwalt fiir Informationstechnologierecht Dr. Helmut Redeker, Bonn

Heinle Redeker und Partner Rechtsanwalte mbB, Am Schaumburger Hof 10, 53175 Bonn

Vorbemerkung

In der gutachterlichen Stellungnahme geht es um den Beweiswert elektronischer Dokumente,
insbesondere darum, in welchem Umfang bewiesen werden kann, dass in einem Verwaltungs-
verfahren oder auch einem Verwaltungsprozess vorgelegte elektronische Dokumente in dem
Sinne echt sind, dass sie mit dem vorgelegten Inhalt vom angegebenen Verfasser stammen
und ggf. auch beim Adressaten eingegangen sind. Dies ist primar eine technische Frage. lhre
Beantwortung hangt davon ab, wie sicher Mittel zur Identifizierung von Absendern und zur
Feststellung der Authentizitdt von Texten sind und ob auch ein Zugang beim Empfianger so
ausgefihrt und dokumentiert wird, dass der Absender Sicherheit hat, dass das Dokument

2 = Pflicht, alle wesentlichen Verfahrenshandlungen vollstandig und nachvollziehbar in den Akten abzubilden.
(Integritat der gesamten Akte)
3 = Pflicht, alle wesentlichen Verfahrenshandlungen wahrheitsgemaR aktenkundig zu machen. (Integritat und
Authentizitdt der einzelnen Dokumente in einer Akte)
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auch wirklich beim Adressaten angekommen ist. Die Frage wird daher im Streitfall oft der Be-
weiswirdigung durch einen IT-technischen Sachverstandigen unterliegen. Sie ist nicht primar
rechtlicher, sondern tatsachlicher Natur.

Dennoch gibt es eine Reihe rechtlicher Vorgaben, die diese Beweisfliihrung betreffen und
Grundregeln fir eine solche Beweiswiirdigung aufstellen. Diese werden in der Folge darge-
stellt. In einem zweiten Schritt werden dann die einzelnen unter 1.2 aufgeworfenen Fragen
beantwortet. Zuletzt geht es um besondere Fragestellungen im Vergabeverfahren und im Ar-
chivwesen.

I. Gesetzliche Regelungen

1. Qualifiziert elektronisch signierte Dokumente

Im Verwaltungsrecht gibt es keine konkreten Vorschriften zum Beweiswert elektronischer Do-
kumente. Allerdings enthalt § 371a ZPO, der nach § 98 VwGO auch im Verwaltungsgerichts-
prozess und nach § 118 SGG auch im Sozialgerichtsverfahren gilt, besondere Regelungen Gber
die Beweiskraft elektronischer Dokumente.

Zunachst stellt § 371a Abs. 1 ZPO qualifiziert elektronisch signierte Dokumente privater Priva-
turkunden gleich (§ 371a ZPO). Dies bedeutet nach § 416 ZPO, dass sie den Beweis dafiir bie-
ten, dass die in dem elektronischen Dokument enthaltene Erklarung auch wirklich von dem
Erklarenden abgegeben wurde. Nicht qualifiziert signierte private elektronische Dokumente
sind dagegen nur Augenscheinobjekte und unterliegen der freien Beweiswirdigung. Wann
eine qualifizierte elektronische Signatur vorliegt, richtet sich nach Art. 3 Nr. 12 eIDAS-VO.

Sehr viel weiter geht der Beweiswert elektronischer Dokumente, die von einer 6ffentlichen
Behorde ausgestellt wurde. Nach § 371a Abs. 3 ZPO, der nach § 98 VwWGO ebenfalls im Ver-
waltungsgerichtsprozess gilt, gelten fir alle elektronischen Dokumente, die von einer Behorde
im Rahmen ihrer Amtsbefugnisse in der vorgeschriebenen Form erstellt wurden, die Regelun-
gen Uber die Beweiskraft 6ffentlicher Urkunden Anwendung. Diese Norm bezieht sich damit
nicht nur auf qualifiziert signierte 6ffentliche Dokumente, sondern auf jedes elektronische Do-
kument, unabhangig von der konkreten Form. Allerdings muss diese elektronische Form ge-
setzlich vorgeschrieben sein. Der Beweis erstreckt sich dann auf den jeweils beurkundeten
Vorgang, also eine von einem Blirger abgegebene Erklarung, einen erlassenen Verwaltungsakt
oder dhnliches (§ 415 ZPO). Auch diese Norm dirfte im Verwaltungsverfahren oft gelten.

§§ 3a und 26 VwVfG NRW enthalten keine vergleichbaren Regelungen fir elektronische Do-
kumente. Sachlich dirfte sich eine Beweiswiirdigung im Verwaltungsverfahren aber nach dhn-
lichen Regeln wie im Gerichtsverfahren richten. Teilweise wird sogar eine analoge Anwendung
dieser Normen im Verwaltungsverfahren beflirwortet (Mann u.a./Engel/Pfau, § 371a 26
VWVI{G, Rn. 44). Unabhédngig von der rechtsdogmatischen Begriindung wird man fir die Praxis
§ 371a ZPO auch im Verwaltungsverfahren bericksichtigen missen.
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2. Grundsdtze der ordnungsgemaBen Aktenfiihrung

Der Beweiswert elektronischer Dokumente ergibt sich allerdings oft auch daraus, dass sie ei-
ner ordnungsgemal gefliihrten Akte entnommen sind. Auch Vorschriften zur Aktenfiihrung
sind daher fir den Beweiswert wichtig. Insbesondere sind sie dann wichtig, wenn es um den
Beweiswert gespeicherter Dokumente dahingehend geht, dass sie wahrend der Speicher-
dauer nicht verandert wurden.

Erste, noch sehr rudimentare Regelungen enthalt das VwVfG NRW. So lasst § 3a VwVfG NRW
die elektronische Kommunikation zu und erlaubt in § 3a Abs. 2 VwVfG auch den Ersatz der
Schriftform nicht nur durch qualifiziert elektronisch signierte Dokumente (§ 3a Abs. 2S. 1 u. 2
VwVfG), sondern auch durch den Einsatz elektronischer Formulare (§ 3a Abs. 2 5.4 Nr. 1 VwWVfG
NRW). Soweit solche Formulare tber 6ffentliche Netze versandt werden, muss allerdings vom
Nutzer der Formulare ein sicherer Identitdtsnachweis nach § 18 PAuswG beigefligt werden (§
3a Abs. 2 S. 5 VWVTG NRW). Ferner lasst § 35a VwVfG NRW auch vollstandig automatisierte
Entscheidungen in bestimmten Fallen zu.

Beide Vorschriften regeln aber nichts zu der Frage, wie die Akten in den geregelten Fallen der
elektronischen Kommunikation oder bei vollstandig automatisiert ergehenden Entscheidun-
gen gefihrt werden sollen.

Mehr Regelungen enthalt dann schon das EGovG NRW. Nach § 5 Abs. 1 EGovG NRW sollen
Behorden bis spatestens zum 1.1.2021 die Durchfiihrung ihrer Verwaltungsverfahren auch auf
elektronischem Weg anbieten. In solchen Verfahren sollen auch notwendige Nachweise elekt-
ronisch eingereicht werden kdnnen (§ 8 Abs. 1 EGovG). Nach § 8 Abs. 1 EGovG kdnnen Akten
auch elektronisch gefiihrt werden. Ab dem 1.1.2022 sollen die Akten bei Landesbehdérden so-
gar elektronisch gefiihrt werden (§ 9 Abs. 3 S. 1 EGovG). Nach § 10 Abs. 1 eGoVG sollen die
Behorden bei elektronischer Aktenfiihrung an Stelle von Papierdokumenten deren elektroni-
sche Wiedergabe in der Akte flihren. Nach heutigem Stand der Technik bedeutet dies das
Scannen der Vorlagen. Dabei ist nach dem Stand der Technik sicherzustellen, dass die elektro-
nischen Dokumente mit den Papierdokumenten bildlich und inhaltlich Gbereinstimmen und
dass nachvollzogen werden kann, wann und durch wen die Unterlagen Ubertragen wurden.
Im Normalfall ist das gescannte Dokument nach dem Scannen zu vernichten oder zuriickzuge-
ben (§ 10 Abs. 2 eGoVG). Einzelheiten dazu regelt die nach § 23 Abs. 2 Nr. 5 eGoVG erlassene
Verwaltungsvorschrift zum ersetzenden Scannen in der Landesverwaltung v. 31.1.2018. Diese
verweist unter Nr. 3.1 auf die ,Technische Richtlinie Ersetzendes Scannen (TR-RESISCAN)“ des
BSI in der jeweils geltenden Fassung. Nach 3.2 Buchst. c ist neben den im Gesetz geregelten
Anforderungen sicherzustellen, dass das elektronische Abbild des Papierdokuments unveran-
dert bleibt. Nach 7.1 ist das Dokument nach dem Scanvorgang in der Regel zu vernichten. Es
gibt dazu keine Ausnahme aus Beweisgriinden.

Generell muss ferner bei der Fiihrung elektronischer Akten gemaR § 8 Abs. 2 EGovG nach dem
Stand der Technik sichergestellt werden, dass die Grundsatze ordnungsgemaRer Aktenfih-
rung eingehalten werden. Worin diese Grundséatze bestehen, ist an dieser Stelle nicht geregelt.
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Allerdings besteht eine Ermachtigung, nach der das fur Informationstechnik zustandige Minis-
terium Einzelheiten Gber die Anwendung der Grundsatze ordnungsgemaRer Aktenflihrung in
Verwaltungsvorschriften regeln kann (§ 23 Abs. 2 Nr. 6 EGovG). Dies ist auch durch einen
Runderlass des Ministeriums fiir Wirtschaft, Innovation, Digitalisierung und Energie vom
2.8.2018 geschehen. Dieser gilt fiir alle dem EGovG unterfallenden Behorden und damit auch
flir Gemeinden und Gemeindeverbande (§ 1 Abs. 2 EGovG). Erst dieser Erlass, der zwar fiir die
Behorden bindend ist, aber keine Gesetzeskraft hat, regelt Detaillierteres.

Nach diesem Erlass gehoren zu diesen Grundsatzen ordnungsgemaBer Aktenfiihrung (2.1 Er-
lass):

e das Gebot der AktenmaRigkeit: Das Handeln der Verwaltung ist im Regelfall durch die
elektronische Aktenfiihrung zu dokumentieren.

e das Gebot der Vollstandigkeit und Nachvollziehbarkeit: Alle wesentlichen Verwal-
tungshandlungen missen vollstandig und nachvollziehbar abgebildet werden. Hierzu
sind alle entscheidungsrelevanten Unterlagen und Bearbeitungsschritte zu dokumen-
tieren und im Sach- und Zeitzusammenhang abzulegen. Der Stand und die Entwicklung
der Vorgangsbearbeitung miissen aus den elektronisch gefiihrten Akten nachvollzieh-
bar sein.

e das Gebot der wahrheitsgemaflen Aktenflihrung: Der Inhalt der Akten muss das Ver-
waltungshandeln korrekt abbilden.

e das Gebot der Integritat und Authentizitat: Die physische und logische Unversehrtheit
der Akteninhalte muss jederzeit gewahrt sein. Zuldssige Veranderungen mdissen
grundsatzlich so angebracht werden, dass sie erkennbar und nachvollziehbar sind.

e das Gebot der Vertraulichkeit: Es ist sicherzustellen, dass ausschlief3lich die Personen
Zugriff auf Akten, Vorgdnge und Dokumente erhalten, die deren Inhalt zur rechtmaRi-
gen Aufgabenerfiillung bendtigen. Die Anforderungen des Datenschutzes sind zu be-
achten.

e das Gebot der langfristigen Sicherung: Der Aktenbestand ist entsprechend den Aufbe-
wahrungs- und Dokumentationspflichten langfristig zu sichern. Hierzu sollen langzeit-
stabile Datenformate verwendet werden. Soweit Rechts- oder Verwaltungsvorschrif-
ten keine bestimmten Aufbewahrungsfristen vorsehen, sind diese in der behordlichen
Aktenordnung festzulegen. Alle Unterlagen, die zur Aufgabenerfillung nicht mehr er-
forderlich sind, insbesondere diejenigen, deren Aufbewahrungsfrist abgelaufen ist,
sind dem jeweils zusténdigen Archiv anzubieten.

Nach Punkt 3. sollen elektronische Akten, Vorgange und Dokumente wahrend der gesamten
Aufbewahrungsfrist auffindbar und lesbar zu halten. Unberechtigte Zugriffe und Veranderun-
gen sind zu verhindern.

Wie diese doch recht allgemeinen Anforderungen konkret umgesetzt werden soll, regelt der
Erlass nicht. Insoweit dhnelt der den im Handels- und Steuerrecht geltenden Grundsatzen zur
ordnungsmafigen Fihrung und Aufbewahrung von Blichern, Aufzeichnungen und Unterlagen
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in elektronischer Form sowie zum Datenzugriff (GoBD). Es liegt daher in der Verantwortung
der einzelnen Behdérden, die elektronische Aktenflihrung so zu organisieren, dass sie die An-
forderungen erfillt.

Von den oben aufgefiihrten Geboten sind fiir den Beweiswert insbesondere das Gebot der
Vollstandigkeit und Nachvollziehbarkeit und das Gebot der Integritat und Authentizitat wich-
tig. Bei Erklarungen Dritter ist es auch wichtig, dass zuverldssig festgestellt werden kann, dass
die Erkldrung auch von dem Dritten stammt, von dem sie nach ihrem Inhalt stammen soll.

3. Zusammenfassung
Zusammenfassen kann festgestellt werden:

Fir qualifiziert elektronisch signierte Dokumente gibt es gesetzliche Regelungen und damit
konkrete Moglichkeiten, die Authentizitat Gbermittelter Inhalte und die Identitat von Verfas-
sern elektronischer Dokumente sicher festzustellen. Die Identitdt von Verfassern kann ferner
durch den Einsatz des Identitdtsnachweises nach § 18 PAuswG sichergestellt werden. Auch
beim Einsatz von gesicherter DE-Mail gibt es gesetzlich abgesichert gute Beweismdglichkeiten
flr sichere Beweise mittels elektronischer Dokumente.

In allen Gbrigen Fallen ist die Beweislage schwierig. Rechtliche Vorgaben fir konkret einzuset-
zende technische Verfahren gibt es nicht.

Wichtig ist allerdings in allen Féllen, dass im Rahmen einer elektronischen Aktenfiihrung die
Grundsatze ordnungsgemaller Aktenflihrung eingehalten werden. So kann ein guter Beweis
dafir gefuhrt werden, dass die in der Akte gefiihrten elektronischen Dokumente unverandert
genau die sind, die zur Akte gelangt sind. Wichtig ist auch, dass alle zur Akte gelangten Doku-
mente auch in die Akte aufgenommen und gespeichert werden, weil so die Vollstandigkeit des
in der Akte dokumentierten Verwaltungsvorgangs belegt werden kann. Wo es konkrete ge-
setzliche Regelungen fiir den konkreten Anwendungsvorgang gibt — wie etwa im Vergabever-
fahren —, sind auch diese Regeln zu beachten.

Il. Zu den allgemeinen Fragestellungen

1. Frage

Die erste Frage beschaftigt sich mit dem Beweiswert von nur in einem DMS mit revisionssi-
cheren Speichern abgelegten elektronisch erzeugten Dokumenten im Vergleich zu einge-
scannten Dokumenten.

Wird nach den Vorgaben des Erlasses bzgl. des ersetzenden Scannens verfahren, dirfte zu-
nachst die Ubereinstimmung des abgebildeten Dokuments mit der Papiervorlage sicher be-
weisbar sein. Eine formliche Beweisregel wie § 371a in Vbdg. mit § 416 ZPO gibt es aber nicht.
Das abgebildete Originaldokument ist jedoch in der Regel nicht sofort oder gar nicht mehr
verfugbar. Wird nun von einem Betroffenen behauptet, das Originaldokument (oder z.B. seine

Unterschrift darauf) sei gefalscht, kann dartiber bei eingescannten Dokumenten nicht mehr
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Beweis erhoben werden. Bewiesen werden kann nur, dass das Dokument bildlich und textlich
unverandert wiedergegeben wird. Zur Echtheit des Originaldokuments ergibt sich nichts.

Demgegeniiber sind die in einem DMS abgelegten elektronischen Dokumente die ,,Originale”.
Bei solchen elektronischen Dokumenten hangt die Frage des Beweiswerts zunachst von der
verwendeten Form ab. Ist es qualifiziert elektronisch signiert, ist zundchst die Echtheit dahin-
gehend bewiesen, dass die darin erhaltene Erkldarung von Inhaber der elektronischen Signatur
abgegeben wurde. Ist das nicht der Fall, ist der Beweis nicht so einfach. Sollte das Dokument
Uber DE-Mail versendet worden sein, kann eine Zustellung beim Empfanger mittels eines De-
Mail-Einschreibens nach § 5 Abs. 9 DeMailG bewiesen werden (Spindler/Schuster/Spindler,
Recht der elektronischen Medien, § 126a BGB, Rn. 15). U.U. kdnnen auch sicher gestaltete
Passwortsysteme helfen (dazu Redeker, IT-Recht, Rn. 906). Unabhangig davon gibt es u.U.
auch sonstige Moglichkeiten, das Dokument dem Aussteller zuzuordnen oder festzustellen,
dass es eine Falschung ist. In diesem Punkt ist der Beweiswert des elektronischen Dokuments
also besser.

In vielen Fallen kommt es ferner darauf an, dass sichergestellt ist, dass das gespeicherte (ori-
ginal elektronische oder eingescannte) Dokument wahrend der Speicherzeit nicht verandert
wurde. In der Frage ist von revisionssicherem Speichern die Rede. Dies diirfte bedeuten, dass
beim Speichern und Aufbewahren die GoBD eingehalten sind. Damit dirfte das technisch
Mogliche getan sein, um Manipulationen zu vermeiden, sodass zumindest ein Beweis des ers-
ten Anscheins dafiirspricht, dass das zum relevanten Zeitpunkt in den Speichern vorhandene
elektronische Dokument dem urspriinglich gespeicherten entspricht. Férmliche Beweisregeln
gibt es gleichwohl nicht. Dies gilt fir beide Formen von Dokumenten.

Insgesamt dirfte daher wegen des Problems, die Echtheit des Originals zu beweisen, das ge-
speicherte von vornherein elektronische Dokument einen héheren Beweiswert haben als das
gespeicherte eingescannte Dokument.

2. Frage

In der zweiten Frage soll geklart werden, was von der vollstandigen Kommunikation aufbe-
wahrt bzw. veraktet werden muss, um die Akte vollstandig zu fliihren und z.B. die fristgerechte
Einreichung von Unterlagen zu dokumentieren.

Die Frage ergibt sich aus einer interpretierbaren Formulierung in Nr. 2.1 des oben erwahnten
Erlasses. Danach miissen alle wesentlichen Verwaltungshandlungen vollstandig und nachvoll-
ziehbar abgebildet werden. Es sind alle entscheidungsrelevanten Unterlagen und Bearbei-
tungsschritte zu dokumentieren und im Sach- und Zeitzusammenhang abzulegen. Der Stand
und die Entwicklung der Vorgangsbearbeitung missen jederzeit aus den elektronisch gefiihr-
ten Akten nachvollziehbar sein. Nimmt man den Text wortlich, muss nicht alles, sondern nur
das Wesentliche und Entscheidungsrelevante aufbewahrt werden. Es ist nicht recht erklarbar,
warum es zu dieser Einschrankung kommt. Denn niemand weil3, was in einer Akte irgendwann
einmal entscheidungsrelevant sein kann. Es kann fir Vorgesetze, hohere Dienststellen, Be-
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troffene und Gerichte wichtig und evtl. sogar entscheidend sein, zu wissen, was zu einem Ver-
waltungsvorgang wann von wem beigetragen wurde, auch wenn der Erstentscheider etwas
nicht fir wichtig hielt. Daher diirfte die Regel sein, dass alles aufzubewahren ist. Angesichts
der Speicherkapazitaten moderner IT-Anlagen sollte das auch technisch unproblematisch sein.
Ausnahmen gelten nur fiir erkennbar nicht zur Akte gehorige Vorgéange wie z.B. falsch zuge-
ordnete Schreiben oder Zufallsfunde mit Beziehung zu anderen Vorgangen. Ferner missen
personliche Notizen von Sachbearbeitern nicht zwingend in die Akte aufgenommen werden.
In diesem Punkt unterscheiden sich elektronisch gefiihrte Akten nicht von herkdmmlichen Pa-
pierakten.

Was das konkrete Beispiel betrifft, so muss schon bei Eingang nach den Grundsatzen ord-
nungsgemaler Aktenfihrung dokumentiert werden, wann eine Unterlage eingegangen ist.
Soweit moglich, sollte auch geprift werden, ob die Eingabe tatsdchlich von demjenigen
stammt, von dem sie kommen soll. Dies ist bei einer qualifizierten Signatur durch Prifung der
Echtheit des Zertifikats der Ausstellersignatur (ggf. auch des Zertifikats des Zertifizierungsan-
bieters und sogar des Wurzelzertifikats) moglich (dazu ausgiebig Muller-Wrede/Griinhagen, §
10 VgV Rn. 41ff.). Bei anderen Dokumenten ist das schwieriger. Wird gepriift, sollten auch
Prifvorgang und Prifergebnis ordnungsgemaR gespeichert werden. Wird nicht geprift, soll-
ten alle Angaben gespeichert werden, die bei einem Streit zum Nachweis hilfereich sein kon-
nen (z.B. der Header des E-Mails).

Insgesamt ist es sinnvoll, alle Eingange moglichst vollstandig zu speichern und aufzubewahren.

3. Frage

Die dritte gestellte Frage betrifft das elektronische Empfangsbekenntnis. Solche Empfangsbe-
kenntnisse sind nicht anders zu behandeln als alle anderen Bestandteile der elektronischen
Akte. Gehen Sie ein, ist — soweit moglich — zu priifen, ob sie echt sind und vom angegebenen
Absender stammen. Dies ist bei qualifiziert signierten Empfangsbekenntnissen und auch bei
Empfangsbekenntnissen, deren Zugang nach § 5 Abs. 9 DE-Mail bestatigt wird, leicht. Ferner
wird ein Beweis bei Verwendung des Identitdtsnachweises nach § 18 Abs. 1 u. 2 PAuswG mog-
lich sein. In den anderen Fallen gelten die oben auf S. 5 dargestellten Probleme. Nach der
Priifung sind elektronische Empfangsbekenntnisse nach den Grundsatzen ordnungsgemaler
Aktenfiihrung der Akte beizufiigen und aufzubewahren. Auch die Priifergebnisse sind zur Akte
zu nehmen. Soweit die Verwaltung solche Empfangsbekenntnisse z.B. in einem Verwaltungs-
gerichtsverfahren selbst versendet, ist auch dieser Vorgang entsprechend zur elektronischen
Akte zu nehmen.

4. Frage

Die 4. Frage beschaftigt sich damit, wie vom Birger eingereichte ausgefiillte Formulare iSv §
3a Abs. 2S. 4 Nr. 1iVm S. 5 VWVfG NRW sicher aufbewahrt werden kénnen. Hier ist im We-
sentlichen auf das schon Gesagte zu verweisen.
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Zunachst ist das ausgefiillte Formular so zu speichern, dass festgestellt werden kann, welchen
Inhalt es hatte, und zwar sowohl hinsichtlich des von der Behérde vorgegebenen Inhalts als
auch hinsichtlich der vom Biirger eingesetzten Inhalte. Ferner ist der Identitdtsnachweis (dazu
oben 3. Frage) zu speichern ebenso wie die Ergebnisse von Prifungen, mit denen seine Kor-
rektheit geprift wurde. Die Speicherung hat so zu erfolgen, dass sie den Anforderungen des
Erlasses vom 02.08.2018 genligen. Insbesondere ist zu sichern, dass der Akteninhalt langfristig
gesichert ist und keine Zweifel am Inhalt des Formulars und der Identitat des Verwenders be-
stehen. Wie dies geschehen soll, ist weder in einem Gesetz noch in einem Erlass geregelt.

5. Frage

Die nachste allgemeine Fragestellung betrifft die Dokumentation der eingesetzten Hard- und
Software sowie des Betriebs des fiir die elektronische Akte verwendeten IT-Systems. Dazu sind
weder dem eGovG noch den dazu ergangenen Erlassen Regelungen zu entnehmen. Der Erlass
vom 02.08.2018 erwahnt Dokumentationen noch nicht einmal. Nr. 3 Abs. 1 S. 3 des Erlasses
fuhrt lediglich aus, dass die korrekte Aufbewahrung des Akteninhalts wahrend der Aufbewah-
rungsfrist durch die aktenfiihrende Stelle sicherzustellen ist.

Fiir die elektronische Fiihrung von Biichern nach Handels- und Steuerrecht enthalt dagegen
die GoBD als Verwaltungsvorschrift unter 10.1 einige auch recht allgemeine Regeln zur Ver-
fahrensdokumentation. U.a. sollen sich aus der Verfahrensdokumentation Inhalt, Aufbau, Ab-
lauf und Ergebnisse des DV-Verfahrens vollstandig und schlissig ergeben (Rn. 151 GoBD). Fiir
elektronische Dokumente soll z.B. der organisatorisch und technisch gewollte Prozess von der
Entstehung der Informationen (ber die Indizierung, Verarbeitung und Speicherung, dem ein-
deutigen Wiederfinden und der maschinellen Auswertbarkeit, der Absicherung gegen Verlust
und Verfélschung und der Reproduktion beschrieben werden (Rn. 152 GoBD). Ferner muss fir
den Zeitraum der Aufbewahrungsfrist gewahrleistet und nachgewiesen werden, dass das in
der Dokumentation beschriebene Verfahren dem in der Praxis eingesetzten Verfahren ent-
spricht (Rn. 154 GoBD). Die Verfahrensdokumentation muss ferner verstandlich und damit fiir
einen sachverstandigen Dritten in angemessener Zeit nachprifbar sein (Rn. 151 GoBD). Diese
Vorschrift ist zwar fiir Verwaltungsakten nicht anwendbar. Die dargestellten Grundsatze bil-
den aber die Anforderungen ab, die auch fiir die Dokumentation eines Verfahrens aus juristi-
scher Sicht im Rahmen ordnungsgemalie Aktenfiihrung gelten. Es muss dargestellt werden,
was geschieht und wie dadurch die Anforderungen der Grundsatze zur ordnungsgemaRen Ak-
tenflihrung eingehalten werden sollen und auch tatsdchlich eingehalten werden. Dadurch
wird auch die Beweissicherheit elektronische Dokumente gesichert. Konkretere Anforderun-
gen gibt es auch juristischer Sicht nicht.

6. Frage

Die letzte allgemeine Frage betrifft die Rechtsvorschriften und Richtlinien, die zu beachten
sind. Die allgemeinen, fiir alle geltenden Vorschriften sind unter I. dargestellt. Viele in den
Kommunen gefihrten Akten und Fachverfahren unterliegen allerdings verschiedenen Spezi-

algesetzen wie dem BMG, dem PAuswG, dem PStG oder dem SGB VIII. Hier gibt es oft spezielle
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Anforderungen und Erlasse, die in diesen Spezialbereichen zu beachten sind. Hier ist im Ein-
zelfall zu Gberprifen, ob dazu auch spezielle Anforderungen an die elektronische Aktenfiih-
rung gehoren. Dies kann aber in einem allgemeinen Gutachten nicht geschehen.

Hinsichtlich der konkret nachgefragten Fragen zum Vergabe- und Archivrechts folgt eine Dar-
stellung.

lll. Teil Vergaberecht

1. Allgemeine Bemerkungen

Fiir das Vergaberecht enthalt die VgV eine Reihe konkreter Vorgaben (iber im Vergabeverfah-
ren verwendete Mittel. So verlangt § 10 Abs. 1 S. 2 VgV von eingesetzten elektronischen Mit-
teln, zu gewahrleisten, dass

1. die Uhrzeit und der Tag des Datenempfangs genau zu bestimmen sind,
kein vorfristiger Zugriff auf die empfangenen Daten maoglich ist,

3. der Termin fir den erstmaligen Zugriff auf die empfangenen Daten nur von den Be-
rechtigten festgelegt oder geandert werden kann,

4. nur die Berechtigten Zugriff auf die empfangenen Daten oder auf einen Teil derselben
haben,

5. nur die Berechtigten nach dem festgesetzten Zeitpunkt Dritten Zugriff auf die empfan-
genen Daten oder auf einen Teil derselben einrdumen diirfen,

6. empfangene Daten nicht an Unberechtigte Gbermittelt werden und

7. VerstoRRe oder versuchte VerstoRRe gegen die Anforderungen gemall den Nummern 1
bis 6 eindeutig festgestellt werden kdnnen.

§ 11 Abs. 2 VgV verlangt den Einsatz solcher elektronischen Mittel, die die Unversehrtheit,
Vertraulichkeit und Echtheit der Daten gewahrleisten.

Welches Sicherheitsniveau beim Einsatz solcher Systeme erforderlich ist, kann die Vergabe-
stelle selbst festlegen (§ 10 Abs. 1 S. 1 VgV). Hier muss eine Abwagungsentscheidung zwischen
Risiken fir insbesondere Unversehrtheit und Absenderidentifizierung einerseits gegen ein
praktikables und zligiges Vergabeverfahren andererseits erfolgen (dazu Miller-Vrede/Griin-
hagen, § 10 VgV Rn. 16ff.), dass auch fiir den Mittelstand nutzbar ist.

Dabei gilt die Verwendung einer fortgeschrittenen oder qualifizierten elektronischen Signatur
schon als erhéhte Anforderung (Miller-Vrede/Griinhagen, § 10 VgV, Rn. 27ff.). Gegebenen-
falls kann zur Sicherheit von Vertraulichkeit und/oder Unversehrtheit auch eine Verschlisse-
lung eingesetzt werden (dazu Miiller-Vrede/Griinhagen, § 11 VgV, Rn. 60ff.). Konkrete techni-
sche Anforderungen nennt das Gesetz nicht. Die Bundesregierung kann aber nach § 13 VgV
allgemeine Verwaltungsvorschriften tber die zu verwendenden elektronischen Mittel und die
einzuhaltenden technischen Standards erlassen. Soweit ersichtlich, sind solche Verwaltungs-
vorschriften zu den hier interessierenden Themen derzeit nicht erlassen worden.
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Es bleibt also bei allgemeinen Vorgaben, die inhaltlich aber denen im allgemeinen Verwal-
tungsverfahren dhneln. Die allgemeinen Anforderungen, insbesondere an die sichere Identifi-
kation der Teilnehmer, scheinen aber nicht allzu hoch zu sein, da noch nicht einmal konse-
guent eine fortgeschrittene elektronische Signatur verlangt wird. Dennoch wird verlangt, dass
zweifelsfrei nachgewiesen werden kann, dass die verwendeten Daten von der angegebenen
Datenquelle stammen (Miiller-Vrede/Grinhagen, § 11 VgV Rn. 59 unter Verweis auf die Ver-
ordnungsbegriindung, BR-Drs. 87/16, S. 166). Angesichts der vom Gesetz vorgesehenen un-
terschiedlichen Sicherheitsniveaus kann die ohnehin nie vollstandig zu gewahrleistende Zwei-
felsfreiheit des Nachweises nur so verstanden werden, dass sie gefahrenabhangig unter-
schiedlich hoch ist. Dies gilt es bei der Beantwortung der Fragen zu beachten.

2.Fragel

In der ersten Fragestellung wird danach gefragt, welche Unterlagen/Nachweise im DMS abge-
legt werden missen, um die Beweiskraft fir die auf der Vergabeplattform eingereichten Un-
terlagen zu erhalten. Im Prinzip ergeben sich hier die gleichen Anforderungen wie sonst auch.
Es sind die Unterlagen abzulegen, aus denen sich der Ablauf und Inhalt des Vergabeverfahrens
ergibt. Dabei ist insbesondere alles abzulegen, was nachweist, dass die Anforderungen des &
10 Abs. 1 S. 2 VgV erfiillt sind. Ferner muss alles abgespeichert werden, aus dem sich ergibt,
dass eine Unterlage tatsdchlich von der Quelle stammt, die angegeben ist. Ggf. sind auch Pri-
fergebnisse abzuspeichern. Insoweit gelten die Grundsatze ordnungsgemaRer Aktenfiihrung
auch im Vergabeverfahren. Insbesondere ist auch sicherzustellen, dass die Daten wahrend der
Aufbewahrungsfrist unverandert zuganglich bleiben. Konkrete technische Vorgaben, wie das
geschehen kann, enthalten die Vorschriften nicht. So wére es zu einer sicheren Identifizierung
neben der Verwendung fortgeschrittener oder qualifizierter elektronischer Signaturen ggf.
auch moglich, auf einer Vergabeplattform ein PIN-/TAN-System zur Identifizierung einzuset-
zen, das den von den Banken im Zahlungsverkehr eingesetzten Systemen vergleichbar ist. Ggf.
hilft auch die Verwendung einer De-Mail mit sicherem Zugang nach § 4 Nr. 1 DeMailG. Die
Verwendung schlichter E-Mails diirfte nicht ausreichen.

3. Frage 2

Die zweite vergaberechtliche Priifung beschaftigt sich mit einem sog. Priifprotokoll. Es bleibt
hier unklar, was gemeint ist. Der Begriff wird in der VgV nicht verwendet. Allerdings ergeben
sich vergaberechtliche Prifergebnisse aus dem Vergabevermerk (§ 8 VgV). Dieser ist auf jeden
Fall abzulegen, um die OrdnungsgemaRheit der Vergabeentscheidung darlegen und ggf. be-
weisen zu kdnnen.

Vermutlich ist aber ein Protokoll einer Priifung entweder der Echtheit von Signaturen, der
Verwendung von sicheren Ubermittlungssystemen oder der Korrektheit des verwendeten IT-
Systems gemeint. Wenn es solche Priifprotokolle gibt, sollten sie auf jeden Fall dokumentiert
und aufbewahrt werden, um bei Auseinandersetzungen die Beweissituation zu verbessern.
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IV. Archivwesen

Die letzte Frage betrifft das Archivwesen. Konkret geht es darum, ob die Verwendung be-
stimmter technischer Verfahren fiir das Archivwesen ausreichend ist. Konkret genannt sind
bestimmte Algorithmen zur Erzeugung von Hash-Werten.

Zur Gesetzeslage kann festgestellt werden, dass UGber die in der Fragestellung bereits genann-
ten Regelungen im ArchivG NRW (§ 2 Abs. 7 und § 5 Abs.) keine weiteren Normen existieren,
die sich mit den technischen Anforderungen an die Archivierung elektronischer Dokumente
beschaftigen. Grundsatzlich dirfen allerdings auch bei Archiven die Anforderungen an den
Nachweis der Identitdt des Verfassers/der Verfasser einzelner Dokumente und an ihre Echt-
heit den bislang dargestellten Anforderungen entsprechen. Dazu kdnnen auch die genannten
Hashwertverfahren beitragen, wenn sie z.B. sicherstellen, dass ein ihnen zugeordnetes Doku-
ment unverandert bleibt. Ob dies der Fall ist, ist eine technische und keine juristische Frage.

Das Archivwesen weist allerdings einige Besonderheiten gegeniiber der allgemeinen Akten-
fihrung auf. So kann es sein, dass nicht komplette elektronische Akten, sondern nur einzelne
in ihnen enthaltene Dokumente archivwiirdig sind und in ein Archiv ibernommen werden.
Insoweit wird der Grundsatz der Aktenvollstindigkeit nicht gelten. Ahnliches mag fiir andere
Grundsatze der ordnungsgemafien Aktenflihrung gelten. Hier diirfte die Aufgabenstellung des
Archivs als Gedachtnis einer Kommune andere Anforderungen stellen als der Nachweis eines
ordnungsgemalien Verwaltungsverfahrens und einer rechtmaRigen Entscheidung, auf Grund
derer eine ordnungsgemale Aktenfiihrung erforderlich ist.

Der wichtigste Unterschied besteht allerdings in der Dauer der Aufbewahrung. Archive verfol-
gen das Ziel, Unterlagen auf Dauer zeitlich unbegrenzt aufzubewahren. Einzelne Archivunter-
lagen sind daher auch mehrere hundert oder gar 1000 Jahre alt. Eine wissenschaftliche oder
sonstige Nutzung ist ohnehin erst nach 30 Jahren moglich (§ 7 Abs. 1 S. 1 ArchivG NRW). Dieses
Ziel der unbegrenzten Aufbewahrung erfordert insbesondere eine langfristige Speicherung,
wahrend derer das einzelne Dokument lesbar und nachweisbar authentisch bleibt. Neben der
Frage, welche Tragermedien liber einen so langen Zeitraum iberhaupt lesbar bleiben, werden
mit Zeitablauf oft auch Datenformate unlesbar, so dass umgespeichert werden muss. Dies
sieht § 11 Abs. 1S. 1 eGovG NRW auch vor. Dabei muss — dhnlich wie beim ersetzenden Scan-
nen —gesichert werden, dass das neu gespeicherte Dokument gegeniber friher inhaltlich un-
verandert auf dem Bildschirm dargestellt wird und nachvollzogen werden kann, wann und
durch wen die Unterlagen tbertragen wurden (§ 11 Abs. 1 S. 2 i Vbdg. mit § 10 Abs. 1 S. 2
eGovG NRW). Diese Regelung diirfte auch fiir Archive gelten, obwohl das eGovG NRW die Re-
gelungen des ArchivG NRW unberihrt lasst (§ 11 Abs. 2 eGovG NRW). Dariiber kann es sein,
dass im Laufe der Zeit sichere Echtheitsnachweise (z.B. zugeordnete Hashwerte) unsicher wer-
den. In diesem Fall miissen unabhangig vom Umspeichern des Dokuments neue Sicherungs-
mittel verwendet werden. Dann kann auch eine Nachsignatur in dem Sinne erfolgen, dass das
gesamte Dokument einschlieRlich der urspringlichen Signatur und der Prifergebnisse neu sig-
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niert wird. Wichtig ist nur, dass die Authentizitat des Originaldokuments erhalten und die si-
chere Identifizierung des Autors mdoglich bleibt. Gesetzliche Vorgaben gibt es im Archivwesen
dazu nicht.

Insgesamt sind die in der Fragestellung genannten Verfahren auf den ersten Blick technisch
sinnvoll. Konkrete rechtliche Vorgaben dazu, ob sie fiir Archivzwecke ausreichend sind, exis-
tieren jedoch nicht. Es muss daher technisch und nicht juristisch gepriift werden, ob sie aus-
reichen, um eine Langzeitarchivierung von Archivmaterial zu sichern.

Bonn, 04.10.2019
gez. Helmut Redeker

2.4 KDN Fragenkatalog: Beweiskraft von Dokumenten in eAkten

KDN Fragenkatalog:
Beweiskraft von Dokumenten in eAkten — kommentiert

Inhalt

1. Einsatz/Nutzung von qualifizierten elektronischen Signaturen und qualifizierten elekt-
ronischen Zeitstempeln

2. Priufungvon qualifizierten elektronischen Signaturen und qualifizierten elektronischen
Zeitstempeln

3. Beweiswerterhaltung

4. Vergaberecht

5. Revisionssichere Speicherung
6. Langzeitarchivierung

7. Formanforderungen

8. Dokumentarten
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1. Einsatz/Nutzung von qualifizierten elektronischen Signaturen und qualifizierten elekt-
ronischen Zeitstempeln

Kommentar: Gegebenenfalls beantwortet im Dokument "Leitlinie zum ersetzenden Scan-
nen in Kommunen nach TR RESICAN"

Vorsitzender Richter Finanzgericht Berlin-Brandenburg: Barbelege haben Vertrauensni-
veau hoch https://www.datev.de/web/de/m/presse/im-fokus/aktuelle-themen/erset-

zendes-scannen/statement-ulrich-schwenkert-finanzgericht-berlin-brandenburg.htm|

1.1. Wann missen qualifizierte elektronische Signaturen bei elektronischer Aktenfiih-
rung inkl. dem Scannen eingesetzt werden?

1.2.Wann miussen qualifizierte elektronische Zeitstempel eingesetzt werden?

1.3. Wann sollten qualifizierte elektronische Signaturen eingesetzt werden?

Am besten nach hinten stellen, weil bezogen auf die Kryptographie Vereinfachungen
durch elDAS zu erwarten sind.

1.4. Wann sollten qualifizierte elektronische Zeitstempel eingesetzt werden?

1.5. In welchen konkreten Anwendungsfallen muss die Kommune zwangslaufig quali-
fizierte elektronische Signaturen und qualifizierte elektronische Zeitstempel einset-
zen? Wann miussen oder diirfen andere kryptographische Verfahren zum Einsatz
kommen, wie z. B. die fortgeschrittene Signatur?

1.6. Steigt durch den Verzicht auf kryptografische Sicherungen das konkrete Prozessri-
siko signifikant?

1.7. Inwieweit ist auch eine Nutzung von elektronischen Siegeln (elDAS-Durchfiih-
rungsgesetz) denkbar?

2.  Prifung von qualifizierten elektronischen Signaturen und qualifizierten elektroni-
schen Zeitstempeln

Kommentar: Gegebenenfalls beantwortet im Dokument "Leitlinie zum ersetzenden Scan-
nen in Kommunen nach TR RESICAN"
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https://www.datev.de/web/de/m/presse/im-fokus/aktuelle-themen/ersetzendes-scannen/statement-ulrich-schwenkert-finanzgericht-berlin-brandenburg.html
https://www.datev.de/web/de/m/presse/im-fokus/aktuelle-themen/ersetzendes-scannen/statement-ulrich-schwenkert-finanzgericht-berlin-brandenburg.html

4.

Vorsitzender Richter Finanzgericht Berlin-Brandenburg: Barbelege haben Vertrauensni-
veau hoch https://www.datev.de/web/de/m/presse/im-fokus/aktuelle-themen/erset-
zendes-scannen/statement-ulrich-schwenkert-finanzgericht-berlin-brandenburg.htm|

Kommentar: Am besten nach hinten stellen, weil bezogen auf die Kryptographie Verein-
fachungen durch elDAS zu erwarten sind.

2.1. Wann miussen qualifizierte elektronische Signaturen bei elektronischer Aktenfiih-
rung inkl. dem Scannen gepriift werden? (bei Eingang, bei Ubernahme in revisi-

onssicheren Speicher, bei Versand an Dritte (Justiz, ...)?

2.2. Wann sollten qualifizierte elektronische Signaturen gepriift werden?

Beweiswerterhaltung

Kommentar: Gegebenenfalls beantwortet im Dokument "Leitlinie zum ersetzenden Scan-
nen in Kommunen nach TR RESICAN"

Vorsitzender Richter Finanzgericht Berlin-Brandenburg: Barbelege haben Vertrauensni-
veau hoch https://www.datev.de/web/de/m/presse/im-fokus/aktuelle-themen/erset-
zendes-scannen/statement-ulrich-schwenkert-finanzgericht-berlin-brandenburg.htm|

Anmerkung: Am besten nach hinten stellen, weil bezogen auf die Kryptographie Verein-
fachungen durch elDAS zu erwarten sind.

3.1. Wann missen qualifizierte elektronische Signaturen zwingend bei elektronischer
Aktenfuhrung Beweiswert erhaltend gespeichert werden?

3.2. Wann sollten qualifizierte elektronische Signaturen bei elektronischer Aktenfih-
rung Beweiswert erhaltend gespeichert werden?

3.3. Ablage des Prifungsdokuments in der E-Akte?
3.4. Moglichkeit des erganzenden Scannens und behalten des Originals?

Kommentar: Der Datensatz muss mit dem Nachweis des Authentifizierungsniveaus

gespeichert werden.

Vergaberecht

4.1. Im Vergaberecht reicht als Signaturniveau die Textform aus.
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https://www.datev.de/web/de/m/presse/im-fokus/aktuelle-themen/ersetzendes-scannen/statement-ulrich-schwenkert-finanzgericht-berlin-brandenburg.html
https://www.datev.de/web/de/m/presse/im-fokus/aktuelle-themen/ersetzendes-scannen/statement-ulrich-schwenkert-finanzgericht-berlin-brandenburg.html
https://www.datev.de/web/de/m/presse/im-fokus/aktuelle-themen/ersetzendes-scannen/statement-ulrich-schwenkert-finanzgericht-berlin-brandenburg.html
https://www.datev.de/web/de/m/presse/im-fokus/aktuelle-themen/ersetzendes-scannen/statement-ulrich-schwenkert-finanzgericht-berlin-brandenburg.html

5.

6.

V.1.0

4.2.

4.3.

4.4.

Welche Unterlagen/Nachweise missen im DMS abgelegt werden, um die Beweis-
kraft fir die auf der Vergabeplattform eingereichten Unterlagen zu erhalten.

Muss in jedem Fall das Priifprotokoll angefordert und abgelegt werden oder sind
die Details zum Angebot ausreichend?

Hat es Auswirkungen auf die Beweiskraft, wenn die Angebotsunterlagen von der
Vergabeplattform nicht direkt ins DMS abgelegt werden kdnnen, sondern erst auf
einem Fileserver zwischengespeichert werden miissen?

Revisionssichere Speicherung

5.1.

5.2.

5.3.

5.4.

Kann bei Einsatz revisionssicherer Speichersysteme (EMC Centera oder ECS,
Hitachi Vantara, FAST LTA Silent Cubes, etc.) auf die Beweiswerterhaltung von qua-
lifizierten elektronischen Signaturen verzichtet werden?

Kommentar: In der Regel ja.

Welche Voraussetzungen missen beim Betrieb eines leistungsfahigen DMS (bei
uns d.3) und einer revisionssicheren Speicherung (bei uns FAST LTA Silent Bricks)
erfullt werden, um insgesamt die Anforderungen an eine vollstandige Substituie-
rung eines Papierarchivs erfillen zu kdnnen?

Kommentar: Ist nur eine Gliter-/Risikoabwdgung, weil freie richterliche Beweis-
wiirdigung.

Welche Anforderungen bestehen hinsichtlich der Dokumentation der eingesetz-
ten Hard- und Software sowie des Betriebs? (Winschenswert wére hier eine Mus-
ter-Betriebsdokumentation, nach Umfragen bei anderen Rechenzentren ist das
bei vielen ein wunder Punkt).

Kommentar: ZP Verfahrensdoku.

Welche Rechtsvorschriften und Richtlinien sind fiir die Kommunalverwaltung da-
bei zu beachten?

Langzeitarchivierung

Kommentar: Einige Annahmen sind nicht korrekt.
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6.1. Weiterhin wiirden wir gerne die Frage priifen lassen, ob das bisherige Vorgehen

bei der Langzeitarchivierung rechtlich in Ordnung ist. Siehe auch Anhang (Schafer
zum ,,lus Archivi“).

Zurzeit wird bei einer Ubernahme in die Langzeitarchivierungslésung DiPS.kom-
munal geprift, ob Objekte signiert waren und dieses Kennzeichen wird als Meta-
datum gespeichert. Die Signatur an sich wird allerdings nicht ibernommen, da
eine Signatur im Langzeitarchiv nicht gewiinscht ist.

Kommentar: Wenn Signatur nicht gewiinscht ist — wofiir ich Versténdnis habe — ist
das ganze Konzept der Nachsignatur nicht notwendig.

Im Langzeitarchiv wird technisch und organisatorisch sichergestellt, dass die Daten
unveranderbar sind — somit ist eine Signatur aus der aktuellen, archivarischen
Sicht nicht mehr notwendig.

Kommentar: OK fiir uns (kenne natiirlich das System nicht).

AuRerdem ist es bei Dokumenten, die in das Langzeitarchivformat PDF/A umge-
wandelt werden, technisch nicht moglich, die Signatur beizubehalten.

Kommentar: Doch mit PDF/A 3 wiirde das gehen (Seit 2012).

Daher ist unsere Frage: Ist bei einer Ubernahme von Objekten mit einer qualifi-
zierten digitalen Signatur in eine Langzeitarchiv-Losung die Speicherung ohne
diese Signatur moglich, wenn gleichzeitig gespeichert wird, dass eine solche qua-
lifizierte elektronische Signatur zum Zeitpunkt der Ubernahme vorhanden war?

Kommentar: Wenn Signatur und Dokument getrennt aufbewahrt werden ist das
maglich. Anders funktioniert auch die Nachsignatur nach ArchiSig nicht.

Rein akademisch: Die Signatur — und die Nachsignatur — erlauben die mathemati-
sche Priifbarkeit der liickenlosen Unverdnderbarkeit. Eine Aussage derartig, dass
die Signatur zum Zeitpunkt tt.mm.JJJJ giiltig und ungebrochen war, sagt a) nicht
dariiber aus, dass sie nicht nachtréglich gebrochen wurde und b) die Aussage selbst
kann — da sie selbst nicht signiert ist — manipuliert sein.

Wenn es nicht moglich ist, dieses Verfahren beizubehalten, werden enorme orga-
nisatorische und finanzielle Probleme auf die Archive zukommen. Zum einen muss
eine Alternative fir das aktuelle Langzeitarchivierungsformat von Dokumenten
(PDF/A) gefunden werden, bei dem die qualifizierte digitale Signatur ibernommen
werden kann. Weiterhin sind umfangreiche Anderungen an der Software
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6.2.

6.3.

DiPS.kommunal erforderlich, auch der Aufwand, die Signaturen in regelmaRigen
Abstanden zu aktualisieren, ist riesig und als Archiv nicht zu leisten.

Wie geht das System mit digitalen Signaturen um?

Digitale Signaturen werden nicht ins Langzeitarchiv (ibernommen, da siei.d.R. nur
fur den AuRenkontakt des Registraturbildners relevant waren.

Kommentar: Ich denke, im Workshop kann man erarbeiten, dass eine Beweisbe-
lastbarkeit fiir alle Unterlagen die nicht bei IHRER GEBURT qualifiziert signiert wur-
den auch ohne QES erreicht werden kann.

Vor dem Ingest ins Langzeitarchiv sollten diese Signaturen durch Klartextinforma-
tionen (z.B. elektronische Stempel) ersetzt werden.

Kommentar: Das ist kein Ersatz. Eine Signatur beinhaltet eine mathematische
Funktion, die durch visuelle Unterschrift nicht ersetzt werden kann. Unserer Mei-
nung nach aber nicht notwendig.

Diese Funktionalitdten sind Sache des Exporters aus dem produzierenden System.
Ein langfristiger Erhalt der nur zeitlich befristet giltigen Signaturen ist fir Archive
nicht leistbar. Es findet stattdessen eine detaillierte Protokollierung der Arbeits-
schritte im AIP statt (vgl. nachster Punkt).

Wie kénnen Akten aus DiPS.kommunal zur Vorlage bei Gericht gelangen?
Kommentar: Keine Kenntnisse bei uns.

DiPS.kommunal dokumentiert den Ubernahmeprozess und alle Bearbeitungs-
schritte am Archivgut im internationalen Standard PREMIS und speichert die In-
formationen im AIP. Dieses AIP (TAR-Container) kann exportiert und in Drittsyste-
men (z.B. auch bei Gericht) nachverwendet werden. Die Daten haben zwar keinen
Urkundscharakter, diirfen aber ein hohes Mal? an Glaubwiirdigkeit durch diese Art
der Verarbeitung fir sich beanspruchen.

Kommentar: Ja, sehe ich auch so.
Einen speziellen ,Gerichtsexport”, wie er in manchen DMS eingebaut ist (z.B. als

Gesamt-PDF mit durchlaufender Seitenzahlung), ist derzeit in DiPS.kommunal
nicht implementiert.
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Quelle bzw. ndhere Infos hierzu: https://www.lwl-archivamt.de/de/Fachinforma-
tionen/Archiv_IT/langzeitarchivierung/ und unter: https://www.lwl-archi-
vamt.de/de/Fachinformationen/Archiv_IT/DMS/

Formanforderungen

Die Einflihrung von elektronischem Rechtsverkehr und eAkte diirfte die grundlegendste
Verdanderung der Arbeitsweise der offentlichen Verwaltung darstellen, seitdem Uber-
haupt rechtsstaatliche und birokratische Systeme erfunden und eingefiihrt wurden. Da-
her ist aus unserer Sicht auch eine grundlegende Betrachtung und Beantwortung der
entsprechenden Fragen notwendig. Das Stellen von Detailfragen und entsprechende
Antworten zu Problemen des Einzelfalls fihren nur zu punktuellen Losungen. Die Um-
stellung der Verwaltungspraxis von einer papiergebundenen zu einer digitalen Arbeits-
weise erfordert daher eine Fragestellung, die dazu fihrt, dass wir wissen: Welche grund-
legenden Anforderungen bringt die Tatigkeit einer 6ffentlichen Verwaltung mit sich und
durch welche digitalen Werkzeuge konnen diese Anforderungen erfillt werden?

Die Vorgaben fiir die 6ffentliche Verwaltung bzw. fiir ihr Handeln andern sich mit der
Digitalisierung nicht. Es dndert sich lediglich die Arbeitsweise. Es stellen sich jedoch wei-
terhin dieselben Fragen zu Themen wie Nachvollziehbarkeit der Verwaltungsverfahren,
Transparenz der Verfahren, Beweiswert von Akten und Dokumenten usw. Im zivilrecht-
lichen Rechtsverkehr, an dem die Verwaltung wie jeder andere teilnimmt, stellen sich
ebenso die gleichen Fragen zu Formerfordernissen und dem Be- bzw. Nachweis be-
stimmter Tatsachen.

All diese Fragen sind gesetzlich geregelt, fir das 6ffentliche Recht im allgemeinen Ver-
waltungsrecht, im privatrechtlichen Bereich durch das allgemeine Zivilrecht, sowie
durch das jeweilige Prozessrecht. Die Umstellung der Verwaltung von einer papierge-
bundenen auf eine digitale, papierlose Arbeitsweise fihrt zu keiner Veranderung bei
diesen Vorgaben, sondern zu der Frage, wie kdnnen diese Vorgaben, die ich bislang auf
dem papiergebundenen Weg erfiillt habe, zukiinftig ohne Papier und rein digital erfullt
werden.

Mit einer Fragestellung, die systematisch ergriindet, welche Formanforderungen sich in
der 6ffentlichen Verwaltung stellen und einer Antwort, welche dementsprechend einen
Katalog auswirft, aus welchem ersichtlich ist, welche Formanforderung mit welchem di-
gitalen Werkzeug (nicht) erfiillt werden kann, kann die Verwaltung bzw. jedes Fachamt
selbst Giberpriifen, welche Werkzeuge notwendig sind.

7.1. Welche ,,Formanforderungen” (klassische Formerfordernisse wie z.B. Schriftform;
Anforderungen an Verfahren wie z.B. Aktenfiihrung; Anforderungen, die gewisse
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Zwecke wie Beweiskraft, Warnfunktion, Transparenz, etc. erfillen) stellt das Ge-
setz an das Handeln der 6ffentlichen Verwaltung?

Kommentar: Zu wenig Informationen bei uns in der Schublade. Miissten wir erst-
mal recherchieren.

7.1.1 im Bereich des 6ffentlich-rechtlichen Handelns?

Bsp. Akte: Die Verwaltung ist im Rahmen ihrer Verwaltungsverfahren zur Akten-
fihrung verpflichtet. § 29 VwVfG. Aktenfihrung bedeutet: Gebot der AktenmaRig-
keit, Gebot der Vollstandigkeit, Gebot der Fihrung wahrheitsgetreuer Akten (vgl.
Kopp/Ramsauer VwWV{G 8. Aufl. § 29 Rn. 11). Zweck dieser Formanforderung ist es,
dass das Verwaltungsverfahren transparent und nachvollziehbar ist. Diese Erfor-
dernisse ergeben sich aus dem Rechtsstaatsprinzip, da ein wirksamer Rechtsschutz
gegen den Staat nur moglich ist, wenn dessen Verwaltungsverfahren, welche
Uberpruft werden sollen, auch nachvollzogen und so nachgepriift werden kénnen.
Diese Formvorgaben werden dadurch erfiillt, dass die Verwaltung zu einem Ver-
fahren zunachst eine Akte anlegt, in dieser Akte alle wesentlichen Verfahrens-
schritte aktenkundig macht bzw. ablegt und diese Akte nachtraglich nicht ver-
falscht wird bzw. nicht verfalscht werden kann (Blattzahlen), also den tatsachli-
chen Ablauf des Verfahrens widerspiegelt und schlussendlich auch dem Biirger
bzw. dem Gericht zur Verfliigung gestellt wird. In der praktischen Papierarbeit er-
folgt dies durch chronologisches Ablegen und Nummerieren der zum Verfahren
gehdrenden Dokumente und Schriftstiicke u.A. zwischen zwei Aktendeckel.

Die Antwort zum Stichwort Akte ware daher: § 29 VwV{G, Verpflichtung zur Ak-
tenfiihrung.

Diese ergibt folgende Formanforderungen:

e Gebot der AktenméRigkeit (keine unmittelbare Frage der Form, eher des sys-
tematischen Aufbaus und der Erfassung einzelner Verfahren in einem Daten-
managementsystem)

e Aktenvollstandigkeit (Integritdt der gesamten Akte)

e Aktenwahrheit (Integritdt und Authentizitat der einzelnen Dokumente in einer
Akte). Bsp. Zustellung eines Verwaltungsaktes: Zustellung mittels PZU § 3 LZG
NRW, definiert die Zustellung mittels PZU unter Verwies auf § 177 ff. ZPO

7.1.2 im Bereich des privatrechtlichen Handelns?

Bsp. Schriftform nach § 126 BGB
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7.2. Wie konnen diese Formanforderungen digital/elektronisch umgesetzt werden?

7.2.1 welche digitalen "Werkzeuge/Verfahren" gibt es?

Auffihren und definieren der verschiedenen digitalen Werkzeuge, also einfache
E-Mail, Versenden Uber spezielle Behorden-/Anwalts-/Gerichtspostfacher, qualifi-
zierte elektronische Signatur, qualifiziertes elektronisches Siegel, einfaches Scan-
nen, Scannen mit Transfervermerk, PDF-Dokument usw.

Kommentar: am besten nach hinten stellen, weil bezogen auf die Kryptographie
Vereinfachungen durch elDAS zu erwarten sind.

7.2.2 welche der unter 7.1 definierten Formanforderungen kénnen mit welchem
Werkzeug (nicht) erfillt werden?

Stichwort Akte:

o AktenmaRigkeit: erfordert ein Datenmanagementprogramm, bei welchem
ein bestimmter Verwaltungsvorgang identifizierbar ist und sodann ersicht-
lich ist, welche Daten/Dokumente zu diesem Vorgang gehéren. Hier konn-
ten weiterhin Datenmanagementsysteme genannt werden, welche diese
Anforderungen erfillen.

e Aktenvollstandigkeit (Integritdt der gesamten Akte): Erfordert ein Daten-
managementsystem, bei welchem erkennbar ist, wann und in welcher Rei-
henfolge Dokumente einem Vorgang zugeordnet wurde und ob zwischen-
zeitlich/nachtraglich aus diesem Vorgang einzelne Dokumente entfernt o-
der verandert wurden. Hier kdnnten weiterhin Datenmanagementsysteme
genannt werden, welche diese Anforderungen erfiillen.

e Aktenwahrheit: Integritat der einzelnen Dokumente: hier ist flr die unter
2a definierten Werkzeuge anzugeben, ob mit diesen die Formanforderung
erfullt werden kann, z.B. fiir Posteingange: einfaches Scannen nein, Scan-
nen mit Transfervermerk ja; oder bei eigenen Dokumenten: einfaches
Word-Dokument nein, PDF nein, PDF mit elektronischer Signatur ja, Behor-
densiegel ja, Zeitstempel nein usw.

e Authentizitdt der einzelnen Dokumente: hier ist flr die unter 2a definierten
Werkzeuge anzugeben, ob mit diesen die Formanforderung erfiillt werden
kann, z.B. flr Posteingdnge: einfaches Scannen nein, Scannen mit Transfer-
vermerk ja; oder bei eigenen Dokumenten: einfaches Word-Dokument mit
Namensunterschrift nein, PDF mit Namensunterschrift nein, elektronische
Signatur ja usw.
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Es handelt sich lediglich um Beispielantworten, die die Zielrichtung der Fragen vor-
geben, ohne Gewadhr auf inhaltliche Richtigkeit. Von Seiten der IT bitte ich das qua-
lifizierte elektronische Siegel in die Fragestellungen einzubeziehen. Beispielhafte
Darstellung der Beantwortung (Ziel der Fragestellung). Die ,,Antwortmatrix” sollte
nicht zu abstrakt sein. Eine rein theoretische Abhandlung wiirde nicht helfen.

Dokumentarten

8.1 Grundsatzlich wird technisch unterstellt, dass in einem technischen Prozess zwei

grundsatzliche Dokumentarten unterschieden werden missen:

e Konventionell erstellte und unterschriebene Dokumente
e Elektronisch signierte Dokumente

e Konventionelle Dokumente
Kommentar: Die Liste umfasst 3 Arten. Aber wir wiirden generell anders gliedern:

1. Dokumente, die die Schriftform erfordern und fiir die auch die QES kein zuldssi-
ger Ersatz ist. Das sind eigenhdndig unterschriebene Papier-Dokumente

2. Dokumente, die die Schriftform erfordern und fiir die die QES ein zuléissiger Er-
satz der Unterschrift nach 126 BGB ist. Letzteres kommt in der Praxis bis auf we-
nige Ausnahmen kaum vor, die Signaturfunktion hat sich nach iber 20 Jahren
Signaturgesetz und SigV in Deutschland nicht durchgesetzt. Wenige Ausnahmen:
bEA fiir Anwdilte, in Planung: Gesundheitskarte (Einfiihrung derzeit nicht bekannt)

3. Elektronisch geborene Dokumente mit einer freiwilligen Unterschrift (keine
Schriftformerfordernisse) in analoger (Unterschreiben nach Ausdruck) oder elekt-
ronischer Form

4. Dokumente mit Namenszeichen (Das sind KEINE Unterschriften)

5. weitere

Frage: Andern sich durch die GoBD, die Regelungen zur elektronischen Signatur,

das OZG etc. die Anforderungen an konventionell erzeugte Dokumente im Rah-

men der Speicherung/Aufbewahrung (z.B. Nutzung von zusatzlichen Qualitatskri-
terien wie Hash-Werte, qualifizierte Zeitstempel etc.)?
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Erwartung ist nein (vgl. BSI Technische Richtlinie TR-RESISCAN 3138 Ersetzendes
Scannen), obwohl die technischen Eigenschaften an z.B. eine fotografierte Unter-
schrift des Kunden wesentlich geringer sind als bei elektronischen Unterschriften
(Falschungssicherheit). Hier wird unterstellt, dass ein abgenommener GoBD-Pro-
zess aus juristischer Sicht unverandert bleiben kann. Der Beweiswert von konven-
tionellen GoBD-konform gespeicherten Dokumenten andert sich nicht. Risikobe-
trachtung: Sofern der Bestand bestehender Prozesse nicht gewdhrleistet wird,
sind auch bestehende Fachprozesse in Hinblick auf erweiterte Anforderungen zu
untersuchen und zu erganzen. Sofern bei Umsetzung des OZG einzelne elektroni-
sche Dokumente in einem Prozess nicht verarbeitet werden konnen, wiirde hier
auch die Umgehungslosung ,Erstellen eines konventionell unterschriebenen Be-
statigungsdokuments beim Kunden” 0.a. erschwert.

8.2 Elektronisch signierte Dokumente

Unter anderem im Zuge des OZG sind mehrstufige Losungen denkbar. Dabei ist es
dem Kunden (Organisation/Buirger) auch maoglich, im Rahmen einer Anmeldung
am Servicekonto ein Formular auszufiillen und zu versenden.

Kommentar: Gegebenenfalls beantwortet im Dokument "Leitlinie zum ersetzenden
Scannen in Kommunen nach TR RESICAN"

Vorsitzender Richter Finanzgericht Berlin-Brandenburg: Barbelege haben Vertrau-
ensniveau hoch https://www.datev.de/web/de/m/presse/im-fokus/aktuelle-the-

men/ersetzendes-scannen/statement-ulrich-schwenkert-finanzgericht-berlin-

brandenburg.html

Anmerkung zu Signaturen: am besten nach hinten stellen, weil bezogen auf die
Kryptographie Vereinfachungen durch elDAS zu erwarten sind.

Frage: Wann ist es zwingend, dass bei einer Anmeldung einer bestimmten Ver-
trauensstufe (z. B. Name Passwort (Stufe 1) oder Elektronischer Personalausweis
(Stufe 4)) auch jedes abgelegte Dokument digital signiert wird?

Erwartung ist, dass bei einer Anmeldung der hochsten Vertrauensstufe durch ein
GoBD-konformes Verfahren die erstellten Dokumente durch eine elektronische
Signatur erganzt werden kdnnen. Damit ware eine Dokumentenweitergabe in wei-
tere GoBD-konforme Verfahren maoglich, bei der nur die Dokumentenprifung er-
folgen muss (E-Akte, DMS) (vgl. hierzu die Vorgaben BSI Technische Richtlinie TR-
ESOR 3125 Beweiswerterhaltung kryptographisch signierter Dokumente). Risiko-
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betrachtung: Sofern eine enge Kopplung der elektronischen Signatur an das Doku-
ment gegeben ist, ist eine dokumentenbezogene Verarbeitung moglich. Ansons-
ten entstehen Prozessabhdngigkeiten.

8.3 Ablauffristen fiir elektronische Signaturen

Anmerkung zu Signaturen: am besten nach hinten stellen, weil bezogen auf die
Kryptographie Vereinfachungen durch elDAS zu erwarten sind.

Im Unterschied zu Papierdokumenten kann die Beweiseignung elektronisch sig-
nierter Dokumente jedoch mit der Zeit abnehmen. Ursachen hierfiir sind insbe-
sondere, dass die verwendeten kryptografischen Algorithmen und Schlissel im
Laufe der Zeit ihre Sicherheitseignung verlieren, und dass nicht gewahrleistet ist,
dass die fiir die Uberpriifung von Zertifikaten notwendigen Verzeichnisse und Un-
terlagen Uber 30 Jahre und mehr verfligbar sind. Dies wiirde bedeuten, dass z.B.
bei signierten Antragen nicht mehr gepriift werden kann, ob der Antrag vom Be-
rechtigten unterschrieben oder seit der Unterschrift verandert wurde.

Frage: Ist es zwingend, um die Sicherheit elektronischer Signaturen langfristig auf-
rechtzuerhalten, eine Signaturerneuerung nach § 17 Signaturverordnung (SigV),
durchzufiihren?

Risikobetrachtung: Vor diesem Hintergrund ergibt sich fiir die Kommunen die An-
forderung, ein qualifiziert elektronisch signiertes Dokument in einem Speichersys-
tem abzulegen, welches einerseits die Unveranderbarkeit der enthaltenen Daten
sicherstellt und anderseits (iber ein Softwaremodul verfiigt, das die Ubersignie-
rung im Sinne des § 17 SigV gewahrleistet.
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2.5 Auszug aus ,Leitlinie zum ersetzenden Scannen in Kommunen nach TR
RESISCAN“2017

4.41 Verbleib des Papierguts regeln

Ein weiterer Punkt, der im Rahmen der organisatorischen Scanstrategie zu klaren ist, ist die
Frage, wie mit den Papieroriginalen zu verfahren ist, nachdem sie gescannt wurden. Diese
Frage ist insbesondere relevant, wenn in einer zentralen Poststelle oder von einem externen
Dienstleister gescannt wird. Es gibt u.a. die nachfolgenden Varianten:

Fachliche Scanstrategie Umgang mit Papieroriginalen nach dem Scannen

Ersetzend Scannen Zentral: Werden Dokumente an zentraler Stelle ersetzend
gescannt, sind diese fir einen definierten Zeitraum (z.B. vier
Wochen) weiterhin aufzubewahren. Das erfffnet die Mag-
lichkeit, im Bearbeitungsprozess noch zu einem spateren
Zeitpunkt auf die Papieroriginale zuzugreifen. Auslaser kann
z.B. ein fehlerhafter Scan oder ein Dokument sein, das nicht
ersetzend gescannt werden durfte. Nach Ablauf dieser Auf-
bewahrungszeit werden die eingescannten Dokumente da-
tenschutzkonform vernichtet.

Dezentral: Beim Ersetzenden Scannen im Fachbersich
werden die Dokumente nach der Digitalisierung durch den
Mitarbeiter in das Dokumentenmanagementsystem (DMS)
dberfiihrt und dann in der Regel sofort vernichtet.

Kopierend Scannen Zentral: Wird an zentraler Stelle kopierend gescannt, wer-
den die Originale an den fir den Vorgang verantwortlichen
Sachbearbeiter bzw. an die verantwortliche Organisations-
einheit weitergeleitet.

Dezentral: Der Sachbearbeiter entscheidet, ob die Onginale
dem Absender zurlickgegeben, in einer hybriden Akte abge-
legt oder vernichtet werden.

Yon der zentralen Poststelle nicht gescannte Dokumente gehen an den verantwortlichen
Sachbearbeiter bzw. die fachlich verantwortliche Organisationseinheit. Hier wird Ober das
weitere Verfahren (Meraktung, Vernichtung, nachtragliches Scannen) entschieden.

Das vollstandige Dokument kann hier abgerufen werden:

https://www.vitako.de/Publikationen/Leitlinie%20zum%20ersetzenden%20Scan-
nen%20in%20Kommunen%20nach%20TR%20RESISCAN.pdf
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